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1.

IAZDUARMANYAULLIANIZYBIRUN T

STUULAIDUIYABUNILADSLAZITUUUSNISINNIS

LAS9VIUABUNIIMNDS

gunsaldasiun3adng (Network Firewall)

1.1

YarvunAENUR

1.1.1

1.1.2

1.1.3

1.1.4

1.1.5

1.1.6

1.1.7
1.1.8

gunsalinwanuUasaieinietienauitames (NG Network Firewall) 31174

2 40 Inefinuautiog o fuwioluil

Wugunsaluuu Appliance-Based Firewall Lﬁav‘fﬂwﬁf’]ﬁmm%’mmzmmm

Application, User, Content lngtanig

fiwosniTonsio 10/100/1000 Ethemet wuu RJA5 S1uaulsitiosnin 8 wesn

#osilany UTP CAT 6 Patch Cord dwiuiliouderugunsaldug Mauslu

Tassmsidaruenufisanesionisldan Tnefisuaulidesniisuaune i

\Ue

finosndiouso 1 Gieabit Ethernet wuu SFP s1wauliitosndn 8 wase

1.13.1 ¢osiiluga SFP WUU 1000BASE-SX Ansaneuldaru sruruliivios
nirdwaunednfiausdimivldidoudofugunsaidug Mausly
Tassnisil

1.1.3.2 sewdlarglouiiiuasuuu Duplex (Fiber Optic Patch Cord) d15u
Fousioszuinsluga SFP fiaue Tneflwideuseuuy LC Tilmuemn
Wivsnosionsliny Tnefidunulidesninduiulugaiiaue

finedniousa 1 Gieabit Ethernet wuu RJ45 srunulaidesndn 1 wedn wiield
1umslf'?j'amiaszwmqﬂﬂszﬁﬁLauasl,ﬁﬁmmw%aﬂ%muqﬂ (High Availability)

#osilane UTP CAT 6 Patch Cord dmfuiiensiefugunsalduqiausly
Tasenisl Wdmnuenfismerenisldeu Tnefisuanlivesninsuaunese

dus

fnasnouns 1 Gigabit Ethernet wuu RJ45 Saurubivosndn 1 wese wiveld
lun1susmsdanisaunsal (Out of Band Management)

= 1 r.:l' | . o [ | [ ] [ Y o |
finasalausa Serial Console F1uruliitiosnin 1 weose dwmsuldivunan
n1sinuvesgunsal wazdmiunsiaaeunisvinauvesgunsalld (Console
Port)

fimheiutoyanuy SSD vwnkitesndn 120 GB Frusulidvesndn 1 wiae
aunsavin Application Firewall Throughput laliidesnin 2 Gbps
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1.1.9

1.1.10

1.1.11

1.1.12

1.1.13
1.1.14

1.1.15
1.1.16

1.1.17

1.1.18

1.1.19

1.1.20

1.1.21

1.1.22

1.1.23

1.1.24

A111505035UT W IULTATUNTBNAU (Concurrent Sessions) laldaeanin
250,000 wwady

faallonsinisiinadtulyd (New Sessions) tabitiagnan 50,000 wadusa
N

#1115091 Virtual Systems lawazaiunsnsessunisaeelelitesnii 6
Virtual Systems iofinsdamanslunisldeuiiugy
ansnsofnsamahaugunsalldlusuuuudeldviaufisusi

1.1.12.1 Non-Inline Monitoring (TAP)

1.1.12.2 Transparent Inline

1.1.12.3 Layer 2

1.1.12.4 Layer 3

A10150VN9UALNINTFIU 802.1Q VLAN tags

@11150%11 Routing WUy Static, RIP, BGP, OSPF, Multicast ag Policy Based
Forwarding ¢

aunsavin NAT/PAT 161
annsafmmusulsveinvanuasadoiionuaumidinieszuuiaietisnn
Application, User uag Content lgi
@uns0vnIsnsIedeunslilaiinswasaen1svin SsL IE Inbound wa
Outbound ¢

aunsavinuTINiuTEUUNsigatfinu (Authentication Systems) Fasolud
Iadueeneioy Active Directory, LDAPuaY Kerberos Lﬁaﬁ’lmiammmﬁsﬁléf
annsadatunsdfeiuledilifsusyadly Woldfamunazaiununis
Wnie Buldmiu Category wazsinun Black List, White List 391%98131158
USuLAe Category lan1uAaenIg

d11190%1 IPSec VPN (Site to Site) Iaadl IPSec VPN Throughput laldise
N1 500 Mbps

7939871150911 Client VPN (Remote Access) Uuluslnaoa IPSec wag SSL
VPN 1¢t Tnesessudnuiugldlaliddasnda 200 gldeu laedduau License
wiouldaulalosnin 50 Licenses sausisanunsaieuiuszuufiiinns
Windows 32 9, Windows 64 Tm, Mac OSX, Android, i0S laluegnsiies
anunsndseentid Tusuuuy CSV uay POF 1§ wiewvisiainatdsaenndsiiu
N4 Email wuudnlugd@le

anusadaniutuiindeyalagds Syslog wag SNMP TUdszuudaniseiotiei
seasuanaudRfna13la

A10190UIN1TIANITHIUNTS Web User Interface ag Command Line

Interface 19
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1.1.25

1.1.26

1.1.27
1.1.28
1.1.29

mmma@é?qLﬁaﬁﬂﬁﬁmmw%’aﬂ%ﬁuqﬂ (High Availability) 98s5zuula lng

AadaldRauuy Active-Active uay Active-Passive 1&

dugunsaififunadsdrslniuuuniglufasameuldnusaulldesndt 2

e

1.1.26.1 unasagliiunasnilu@e15095UnNISR19IULUY Hot-Swap %38
Hot-Plug

1.1.26.2 uwnasdneliiimundosieuuuy Redundant 14

1.1.26.3 unasdngluiisfoundesinnuiiusssulni 220 Taad aud 50
\Fndle

1.1.26.4 Lma'qahEJIV\IWM’;@WﬂG’faaﬁﬂmuﬁ’uwwlw%mummgmﬁuaqﬂizLwﬂ

nala

asnsofnsslugdniiugunsaiinietne (Rack) unm 19 dld
Suuseiiugunsalliitesndt 18 Euuun) Lieu

fianslunnséwian Firmware, Software wazsensiiuledilifisuszasd lolu
seevlIanfuUseiu ngldiiAlding

2. aunsalnsradunazdasiumsyninuazlaumasatng (IPS)

2.

1

YarvunAENUR

2.1.1

2.1.2

213

2.1.4
2.1.5
2.1.6
2.1.7

2.1.8

gunsalnsIduazdasiunisyngnuaslauminsevie (Intrusion Prevention
System) 31uauliitesndi 2 ya

@

\Ju Hardware Appliance vinnt1#tdugunsal NGIPS (Next Generation

Y a

Intrusion Prevention System) ﬁmmwﬂ@ﬂﬁumiqﬂgﬂLLasmﬂﬁmﬁmﬂr}:ﬂﬁ
Uszasnn

A7U190%191ULUYU Next Generation Intrusion Prevention System Taodl
Auansasselud

2.1.3.1 Application awareness and Full-stack visibility

2.1.3.2 Content awareness

2.1.3.3 Agile engine

a1115095993UN15UN5N (IPS Throughput) Litiaendn 1 Gbps
ausaUsEanananisnsadulaedian Latency 1esnin 150 Microseconds
ﬁ‘vm'aaLﬁU%’agaam&y’ﬂw%ﬂ%’mu WuU Flash-Memory %38 SSD
aun30s8I3 UM S BusaN3oLTUgEn (Max Concurrent Connections) ¢l
eunin 2,000,000 N5LTeNAD

ansaisnsninnisideusslnd (New Connections) Milaitoandn 100,000
mMsdousie sedund
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2.1.9

2.1.10

2.1.11

2.1.12
2.1.13

2.1.14

2.1.15

2.1.16

finosnideuse 1 Gisabit Ethernet wuu RI45 sruauliitioandn 8 wesn wield

lun1snsirduuazlosiunisyninuuseuuesevny uagdesilaty UTP CAT 6

Patch Cord dviuidousefugunsnidunfiauelulasnisi Wiauen

diganesiensldanu Inefisunulitesninduiunesailaue

@11150%1 Hardware Bypass lamefiigunsaliaslunsal Hardware/Software

Wadymsamdinsallnidisu lnganunsaden Fail-Open w38 Fail-Close Tuus

¢ segment 1¢f Tunsdlfigunsaliiauelaianunsayin Hardware Bypass éie

fee anunsalauegUnsaiduiietsluns Bypass I

finosnideusde 1 Gisabit Ethernet wuu RIA5 srwauliitiosndt 1 wes ield

lun1suImsdnnisgunsal (Out of Band Management)

mmmﬁwmuléfﬂgmw Inline e Passive

fisvuumeuanaIMsyngNIssEUUIASatedrelUil

2.1.13.1 Juiinimansaladlugiudeyaduiinimanisel (Event log)

2.1.13.2 dansinsieveunInlagsnlulda

2.1.13.3 @unsauIuABuNITYNINIINAINIATeTSIU E-mail ¥58 SNMP Trap
uawiAu Record Hulfiftoanunsarnduinasiaaeuldiduegratios

fioail Function lunisamadunsyngnluguuuusine egredesdl

2.1.14.1 Anomaly Detection

2.1.14.2 Signature Detection

2.1.14.3 Jasfumslauduuy DoS l¢

2.1.14.4 Jasiun1sszunnues Virus, Worm, Trojan Horse Way Spyware

2.1.14.5 UJa3fiun15ungniuy Vulnerability Exploit, Reconnaissance (port
scan/sweep)

2.1.14.6 95393UT5N15UN§NA838n15 Overflow, Backdoor Program wa
Port Scanning

Hundniaifiinuannsgiu Certified NSS Labs Ingsosuanslidaauinduly

ANUUINTTIY LYY LA YaNYAl YT0UINTFIU UIOFNUNBNAITNITNIY

UINTFIUVDINANT I LU

Hugunsaifidunasingliihfadandonldnuslitiosnd 2 whe

2.1.16.1 unasdnelviiaagniuiefo95895UNISVINIULUY Hot-Swap %3
Hot-Plug

2.1.16.2 uvasieliiviavmadonhauiuy Redundant 16

2.1.16.3 uasiliiianundewiheuiusedulad 220 Taad avwd 50
\Bandlel

2.1.16.4 uwrasngluimavueadesinanuiussuulniinuunsgiuvesUsema
Inela

WHUA 5 970 49 welu



2.1.17
2.1.18
2.1.19

aunsfnsdlugdnfugunsaiedetne (Rack) sunm 19 43l
Suuseiiugunsallidesndt 18 Euuua) ey

Fan5Tun1sowan Firmware, Software, Antivirus, Antimalware, IPS 1# Lu
sreafuseiu neldfialgine

3. aunsainszanedyial 1 GbE d1u5utA3au1en1auan (WAN 1GbE Ethernet

Switch)

3.1 danviunnnaNUR

3.1.1

3.1.2

3.13

314

Hugunsaififunaseliihfndamesldnudnlitiosnd 2 whe

3.1.1.1  wiasdelviumazriuief 099995UN1919IURUY Hot-Swap %30
Hot-Plug

3112  unassgliisiamundesiheuwuy Redundant 16

3113  wndssngliiiianundosinauiinseiuluih 220 Thad A 50
Byndla

3.1.1.4  wnasiglihvisnuedesihouiussuulihanuinesgiuvesUsewme
Tnela

finesalouse 10/100/1000 Ethernet wuu RJA5 Suiuliitounia 24 wose

fosflany UTP CAT 6 Patch Cord mnugalidtiesndn 5 wuas tneddnuiulyl

HounIUIUNDIATIEUD

fnesmouse 1 Gigabit Ethernet wuu SFP uiulitioanin 4 wase

3.1.3.1 #lluga SFP LUy 1000BASE-SX NilLAT0IMUIEN1TAREINUAY
gunsalnsyedyaaiiaueindenianldau Suiulddesndt 4
lupa

Y

3.1.3.2 fansleunatdiuaswuu Duplex (Fiber Optic Patch Cord) d1%5U
A i ! a %% ' ~
Wansiasenine luga SFP Miaue Awe1ilddesndn 7 wns laedl
Puulidesnidmulugaiiaue

fimeanudman (Main Memory) vwialkitesnin 2 GB uwaviimieiiutoya

WUU Flash Memory aualiitlesnin 200 MB

3.1.4.1 Aeulusednsnmaas Switching Bandwidth liitesnin 90 Gbps

3.1.4.2 fesliuseAnsninues Packet Forwarding Rate laitiosnin 60 Mpps

3143 dosdllugauaznesndeuiedmiunisin Stackable Wiugunsal
wuuigfuiiaueldnfoutulidesndt 8 gunsal wazviauaiiou
Jugunsalifeniu lnefiusz@nsainves Stacking Throughput L]
198N 80 Gbps

3.1.4.4 desflareadadimsuldlunissin Stackable seuinggunsal lned
Srunulsitfesnindiuiugunsaifiaue
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3.15

3.1.6

3.1.7

3.1.8

3.19

3.1.10

3.1.11

3.1.12

3.1.13

3.1.14

3.1.15

3.1.16

A701505995UN15 L9978 MAC Address tansaudulitdaenin 32,000

Addresses

#111505995UN5 91U Virtual LANs (VLANs) Tanseunuladesndn 1,000

VLANs

anunsovheumanesguieldldiduedaton

3.1.7.1  u1m3g1u IEEE 802.1Q Bridged Networks and Virtual LANs (VLANSs)

3.1.7.2 1m337U IEEE 802.1p CoS wag Differentiated Services Code Point
(DSCP)

3.1.7.3 1035 IEEE 802.1AX 30 IEEE 802.3ad Link aggregation

3.1.7.4  u%3§7u Network Time Protocol (NTP)

3.1.7.5  1m351U Syslog Standard for Message Logging

3.1.7.6  u1m3§1U Simple Network Management Protocol (SNMP)

3.1.7.7 179387 Remote Monitoring (RMON)

&11150911 Bridge and Spanning Tree mmmmgmﬁwialﬂﬁlﬁﬂuaEJNﬁaEJ
3.1.8.1 uM3§1U IEEE 802.1D Spanning Tree Protocol

3.1.8.2 1m3§1U IEEE 802.1w Rapid Spanning Tree Protocol

3.1.8.3  1M3§1U IEEE 802.1s Multiple Spanning Tree Protocol

&11150911 Port Mirror 1@ lae@1unsasin Mirror Traffic wieunulaunnnan 2
No5H

@1115091 IP Routing Protocol mummgmeﬁ’q&iaiﬂﬁ IPva Static Routing,
IPv6 Static Routing, RIP, RIPv2 RIPng, OSPF, BGPv4 ilag OSPFV3 Tonduaeng
oy

a@1an30vi Policy-Base Routing tlemuauiirnisnislvaves Traffic 1¢
a13190%1 IP Multicast Routing Iu'gULLUU Protocol-Independent Multicast
Sparse Mode (PIM-SM) 161

A1UNTAAINUAAUAINAITIAUTNIT Laea1u15a%i1 Rate limiting A3 e
Source/Destination IP, Source/Destination MAC wag TCP %58 UDP Port I
fisvuuilestunisdssinudoyalusedu Hardware ansnidondiazdasiuld
foyavndwazuroon a1u1snsinaulévia IPva wag 1Pv6 Tneld Access
Control List (ACL) flanansaviaulddaus Layer 2 fs Layer 4
ffleAdufiarusotdesfunislaufnioyngn fae Broadcast Storm,
Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing,
DHCP Rogue Server, IP Spoofing lilusgsiios

@11150911 Archive Configuration wag Rollback Configuration & Waanu
dznnlunsInnIg
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3.1.17

3.1.18

3.1.19

3.1.20

3.1.21

fnesn USB d1urulitdesnin 1 wese wienesndmsuld Flash Card %38

Memory Card tfloauagmnlunisiansteya

finesadouse Serial Console S1urliitosnin 1 wase dmsuldtmunen

N3vIuYesgUnInl wardmsunTIdeunYINUTesgUnIalla

finesadeuse 1 Gigabit Ethernet WU RJA5 Srunulitiosndn 1 nesn ield

lun1susmsdanisaunsal (Management Port)

3.1.19.1 @unsadnusmsiazdanisaunsaliiunig HTTP w3a HTTPS

3.1.19.2 s095UN15idousanuU Remote Console H1uvne 1UslnAaa Telnet
wag SSH teldlunismuauuazdnisgunsaluuy Command Line
Interface (CLI)

gunsaifliauedesannsofasslugdaiugunsalindodns (Rack) vunn 19 @9
1o

Lfﬂumﬁmﬁmeﬁﬁmummgm IEC, FCC wag UL lnadasnanslvidnauinduld
ANUUINTFIY LYY BEAIRSIEYaNYAl YI0UINTFIU USOFNUNBNAITNITNIY

WNIFIUVDINENSI DUy

4. aunsalnszanedyyaliansuuunieluainis (Indoor Wireless Access Point)

4.1

Y nunRuaNUR
411 Jugunsaliidesinnuiwivgunsaimuaunisyiauvesaiedigliane
(Wireless LAN Controller) fiausldagnsiuszansam
412  @unsadudseyaiignuanud 2.4 GHz uas 5 GHz ldwdeurdu
413  awsadenanunidesdyaadeansidd
4.13.1 guanud 2.4 GHz Benaruniwesdyaiadeasld 20 MHz uaz
40 MHz
4.1.3.2 g1uaud 5 GHz enanuninagesdyyiadeansld 20 MHz, 40
MHz, 80 MHz way 160 MHz
414  finesndousie 1 Gigabit Ethernet wuu RJA5 S1urulddosnd 2 neda e
FousiofugUnsnidus Miaue
415  finesndeuss Serial Control wuu RIA5 $ruruliitosndt 1 neda wieldly
ﬂ’lsﬁﬁ’]sfl’mmiqﬂﬂiﬁ (Management Console Port)
4.1.6 seaSumalulag Multi User MIMO, Transmit Beamforming, 80 MHz band 1%
Wuegetioy
417 emaaiunsaiiauldlugiuniiud 2.4 GHz wa 5 GHz lnefigunsaldes

PRIUMUU dxd MIMO enua1msgnu IEEE 802.11n uag IEEE 802.11ac deloya
loldosnan 3 Spatial Stream @1115U Multi-User MIMO (MU-MIMO) thay
Single-User MIMO (SU-MIMO)
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4.1.8
419

4.1.10
4.1.11
4.1.12
4.1.13
4.1.14
4.1.15
4.1.16

4.1.17

Tunsdififasdlugeaiionslauduld InRakenaseutushiliZouses
ansnsavhumaanesgudaeldldiduedietien Tnesessumadneloudeya
a9andl 1.7 Gbps dwsughumnud 5 GHz \usesten

4.1.9.1 M3z IEEE 802.11a

4.1.9.2 w1 m3gu IEEE 802.11b/g

4.1.9.3 M3z IEEE 802.11n

4.1.9.4 w3z IEEE 802.11ac Wave 1, Wave 2

fesatiuanun1svin Dynamic Frequency Selection (DFS) L&
atvayunisidmalulaglunissudsdayeyias WiFi wuu Transmit Beamforming
Aedatiuayun1s¥in Packet Aggregation: A-MPDU (Tx/Rx), A-MSDU
Tlnuansaniugnsvihauvesgunsnl
gunsalannsavinumuanmzmedesldfigumnd 0 fa 40 ssrivaiTes
qﬂﬂﬁiﬁﬁLauaéfaﬂﬁ%’umﬁmaq Wi-Fi Certification, IEEE 802.11ac
gUnsaifiauedesunmssusesnuaende aumasgiudedeluilfiueds
og

4.1.16.1 UL 60950-1 Information Technology Equipment - Safety
4.1.16.2 EN 60950-1 Safety of Information Technology Equipment

Dundnsdaafiluuinsgiu IEC, FCC way UL Tnadosuanslidaauinduly
ANUUINTFIU LU LAAINIIFYAN BN UT0UINTFIU NI UUNBNAITNITHIY
UIATFIUVDINANT I LU

5. aunsalu3nisdanisaunsalnszatedyayaauliane (Wireless Access Point

Controller)

51  danviunnnauUn

5.1.1
512

513

Jugunsalwuu Appliance

Hugunsaififunasieliihfadamdesldnudnlitiosnd 2 whe

5.1.2.1  uvasdnglviusasniiun95895UnN15VN9IULUY Hot-Swap %3
Hot-Plug

5122 unasgliihiomagowhanuuuy Redundant 1

5123 unassgliiinanuadewhaudiuseiuluii 220 1aad aaud 50
\Fndle

5.1.2.4 Lma'qahEJIWWWﬁgwumé’aqﬁﬂmuﬁ’uizuulw%mummgmsuamsxmm

Tnela

< ¢ o Y a o 4 [ } % .
Jugunsalivimifiaauaunisviinugunsainsgatedyainlsane (Wireless

Access Point)
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5.1.4

5.1.5
5.1.6

5.1.7

5.1.8

5.1.9

5.1.10

5.1.11

5.1.12

51.3.1  awunsaauaugunsainssanedyaialians (Wireless Access Point)
Arauolildnmualitesdusuunislueiais wisuvunisuen
91A13

5.1.3.2  aunsaamuangunsainsyaedyaialiang (Wireless Access Point)
Aldu1msgau 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac
Wavel wag 802.11ac Wave2 #iviaulunaouaiud 2.4 GHz uag 5
GHz

5133 aww1sadsuulasaifinun (Configuration Parameters) 784
gunsalnseanedynuliany (Wireless Access Point) n6ialanu
gUnsaill

finesmdouso 1/10 Gisabit Ethernet wuy SFP+ s1uanliitiesndn 2 wedn

nieuluga SFP+ Ansemeuldnu iedeuderugunsaidugiaue

514.1 #odiluga SFP+ LUU 10GBASE-SR fifliA3eanunenisiiiedfuiy
quﬂiﬂiﬂizmaé’zymmﬁmuaﬁméfaw%ﬂ%mu f31uuldidesnin
Srurumeseiiiaue dwmsuldideusoiugunanidugauslulasansi

5.1.4.2 sosdlaelounaiiuasiuu Duplex (Fiber Optic Patch Cord) @145u
\Bousiaszning luga SFP+ Miaue Anuenlidfosnin 3 was lned
Srunulsitfesninduulugafiaue

finasadeusie Serial Console drunulitiosnin 1 wesn

finosnidousia 1 Gieabit Ethernet wuu RJ-45 S1uauliitosndn 1 wese ield
Mmsﬁmﬁmmiqﬂﬂiﬁ (Management Port)

saﬁumsﬁammwu Remote Console W1un1sluslanea Telnet way SSH
iieltlunsmuauuazdsnisgunsaluuy Command Line Interface (CLI)
annsaideusemuasgusedeluildidueehales

5.1.8.1 11m5§1u IEEE 802.1Q VLAN tagging

5182 11m5§1u IEEE 802.1AX 138 IEEE 802.3ad Link aggregation

aunsamuaNgUnsainszaedyaaliany (Wireless Access Point) wiauiu
alaitdosndn 1,000 aunsal

EN

favAnsvseanslunislengndesnianlda (License) Tun1saiuaugunsel

Doy

nszedgauliay (Wireless Access Point) wisuiulalitieanin 200 s
(License)

soeFunIshiauvesauiinesrsegunsalnnnl (Computer and Mobile
Client) Tunandeafiulalidtesnin 10,000 gunsal
gunsalfeiusyansamlunislvdeyalvaniu (Throughput) laldidesnin 10
Gbps
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5.1.13

5.1.14

5.1.15

5.1.16

5.1.17

5.1.18

5.1.19

anunsousnueznisldauuenndiadu (Application) wiouduiinuasuanua
Al Lﬁaﬁmﬂ%’mumuqﬂﬂﬁﬂiﬂizmaé’mmﬁma (Wireless Access
Point) l¢ 9w Mail, Youtube, Facebook, BitTorrent g Instagram Wudu
annsaloudedugunsainszatedyqialiats (Wireless Access Point) 7
AoNNANLATYIEBUMBSITR (Internet) Tnadinsszauaulasnselaaiould
nuegagluesdns lnedesldnisidnsiauuy Datagram Transport Layer
Security (DTLS) %38 Internet Protocol Security (IPSec) Tun15%1 Virtual
Private Network sgvinagunsnivisaeslé
annsamuUANAMANUeIRdudynuiiUdosenangUnsainszanedyaald
@1e (Wireless Access Point)
5.1.15.1 Y¥udesdynuildvesgunsalnszanedyqyinuliats (Wieless
Access Point) I8laedalutfdieliminyansvaninwindon
5.1.15.2 ‘U%J‘Ua(ﬂﬂ’milLLiﬁ‘U@Qﬁigﬁg’]ﬂAﬁUﬁ@EJ@@ﬂmﬂQ‘Uﬂiiﬁﬂizmﬂﬁiyﬁmm‘l%
ang (Wireless Access Point) lélaednlusid Wieszuunsianuininns
SUMUYBIAAUEYLI0)
5.1.15.3 ‘U%’UL‘ﬁummLL'NGuaﬂé’ﬁp,ﬁpnmﬁﬂa'aaaaﬂﬁrmqﬂﬂiﬁﬁﬂizmaﬁ%gimaﬂ%f
a8 (Wireless Access Point) tlauiuiufinsounquldlnesnlusi® o
iwumwwudﬂﬁﬁuﬁﬁé’mzgmlaimaumumﬂ%’mu (Coverage
Hole) LAnTu

dleldausauiugunsalnszaednyaynliats (Wireless Access Point) S¥UU
wdosannsndhstadeyaldfed
5.1.16.1 WEP uag TKIP
5.1.16.2 TLS wag CCMP

5.1.16.3 DES, 3DES uag AES

annsaideuseuuulaenfunumasyufeludlsduedeas
5.1.17.1 4m3g U IEEE 802.11i Wi-Fi Security

5.1.17.2 113§ Wi-Fi Protected Access (WPA)

5.1.17.3 193574 Wi-Fi Protected Access 2 (WPA2)

asnsansdeugldnumnnasgiudwieluilfdusgnedes

5.1.18.1 1M351U IEEE 802.1X Network Access Control

5.1.18.2 4m3g U IETF RFC 3579 RADIUS Support For EAP

5.1.18.3 w1 m3gu IETF RFC 3580 IEEE 802.1X RADIUS Usage Guidelines
5.1.18.4 Web-based Authentication

a115005dRUR LU UTE VLTS oLRsg U lUTLA
51.19.1 3¢ U U Remote Authentication Dial-In User Service (RADIUS)

Server
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5.1.20

5.1.21

5.1.22

5.1.23

5.1.24

5.1.25

5.1.26

5.1.27

5.1.28

5.1.29

5.1.19.2 S¥UU LDAP Server wuulnensa wisuwuuidoudariu Network
Policies Enforcement

51.19.3 41w 551U Terminal Access Controller Access-Control System
(TACACS) 39 TACACS+ %39 HWTACACS %30Liiuyin

5995UNTIAUTNIT9AIU Guest Access @19sU Wi-Fi 11119 Web Interface
Tnefisvuvanunsalfansnisadia Guest User Sundnarudiazianiiaii
Tasangld Tnefianunsnadns Guest User anaiile
a1u130n5733ugUnIainszatedyninliatsulaniasy (Rogue Wireless
Access Point) lanfeuduiinuazhaninanisldau wagaiuisndnnguues
gunsalnsyanedygraliarsulanias (Rogue Wireless Access Point) tJu
naque e

aTaaTIdULazLInAsunIslanAr 1uAIevuneliaY (Intrusion Detection
System) g1

ausndnensenszategunsalgnurswuulians (WiFi Clients) ludgunsal
nszedy g uliany (Wireless Access Point) Buqileglnsseuliodis
winzaulnesnlud® (Automatic Client Load Balancing)
anunsadegunsalgnisuuuliats (WiFi Clients) fisosfuilsidu Band
Steering %38 Band Select Tl unduanud 5 GHz unuaduaud 2.4 GHz
lnedaludd dieannsldaumnuiuuuuauainud 2.4 GHz
@1305895UN5T Roaming ludnwazdeseluils

5.1.25.1 Intra Controller Roaming

5.1.25.2 Inter Controller Roaming

5.1.25.3 Inter Subnet Roaming

5.1.25.4 Layer 2/3 Mobility

4111507399 IAkATAIUANTEAUANLTI LN Ay a1 uveIgUnTainTE Y
dyaauldans (Wireless Access Point) uiagaale

A11150W U958 UD9 Quality of Service llaitoandn 4 sz wlosasiuvila
Y870y auazUszlnnueigning 1wy Voice Level dmsunisiiuinisidesiny
syuulsane, Video Level dwsun1shiusnisnineunaiussuulsans, Data
Level dwsunistivinisdeyantussuuliane waz Guest Level dwmisunns
Iﬁu%mﬁayjaNmizwiﬁ”awﬁm%’ugﬂﬁhaﬁLi‘]u;ﬂ%mumauaﬂ lngluusas
QoS Level a131saseydodninnisidtayale 1y Average Data Rate, Burst
Data Rate 1Jufu

@11150%1 Access Control List Tﬂ&Jiqu IP Address, Protocol Type, Port Liag
71 Differentiated Services Code Point (DSCP) ¢l

A10130U3M530N159UN I8l HTTPS, Telnet, SSH, Console Port
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6.

5.1.30
5.1.31

aunsausmsnuluslenea SNMP V1, V2c uay V3 1a
gunsalflauesiesinunsiusasnuasade mummgmﬁwiaiﬂﬁiﬁlﬂuasm
oy

5.1.31.1 UL 60950-1 Information Technology Equipment - Safety
5.1.31.2 EN 60950-1 Safety of Information Technology Equipment

aunsainszanedyeia 1 GbE dmiuiteuseaunsal wuuil 1 (Access Switch)

6.1

tafvuanuauUR

6.1.1

6.1.2

6.1.3

6.1.4

fiwosmdensio 10/100/1000 Ethernet Wwag POE+ wuu RJ45 Srunulaitfenndn

24 Wo3n

6.1.1.1 #eaflars UTP CAT 6 Patch Cord d3ulleusiaseninegunsal
nsznedny 0 (Access Switch) ffu UTP Patch Panel fliaua A3y
g1iliitfornin 5 wwms nefdunilitosnindruunesaiiaue

6.1.1.2  ynwainnesansadenszualiinlaniuuinsgu IEEE 802.3af uay
IEEE 802.3at

6.1.1.3  sumnwesasesaansadienseualiilalidesndn 369 10

finesndiousio 1 Gieabit Ethernet wuu SFP S1wauliitfosndn 4 wede

6.12.1 dosilluga SFP uLUU 1000BASE-LX iflla3esmunenisanfeaiuiy
a;dﬂmiﬂizmUﬁmigwmﬁmuaa@éi’jaw%aﬂ%’mu fduulidesnin 4
g8

6.1.2.2 feslanglunniuiiaaluu Duplex (Fiber Optic Patch Cord) @115U
\Fousioszning luga SFP fiaus mnuealitdesnii 3 wns Tned
Srunulsitesninduulugadiaue

fnulwaudnan (Main Memory) auinlitesnin 512 MB waziiniaeiiu

Uoyauuu Flash Memory vwnlaitiosnin 128 MB

6.1.3.1 foslusz@nsnimues Switching Bandwidth laitiwenia 210 Gbps

6.1.3.2 fosduszAnsn1nue Packet Forwarding Rate liilounin 71 Mpps

6.1.3.3 feosarursnudedoyalauivuin Maximum Transmission Unit
MTU) lalsitdosndn 9,000 lud

6.1.3.4 Fosdllugauaznesnieusedmiun1ssin Stackable niugunsal
wuuifenfuiausldnfoutulitosndt 8 gunsal wazviruaiion
Jugunsalifeaiu lnefiusz@nsamues Stacking Throughput L]
1198171 80 Gbps

6.1.3.5 desllargiadadmiuldlunisyin Stackable sevinsaunsal lned
Srunlitiosninduaugunsaifiaue

A111905095UN5199U MAC Address bansaunulitiaanin 16,000 Address
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6.1.5

6.1.6

6.1.7

6.1.8

6.1.9

6.1.10

6.1.11

6.1.12

6.1.13

#111905995UN151Y9 U Virtual LANs (VLANs) Tanseudulatiaenin 1,000

VLANs

annsavhaununesgusweludlsduedeen

6.1.6.1 wM3§U IEEE 802.1Q Bridged Networks and Virtual LANs (VLANSs)

6.1.6.2 11m337U IEEE 802.1p CoS Wag Differentiated Services Code Point
(DSCP)

6.1.6.3 1m591U IEEE 802.1AX %39 IEEE 802.3ad Link aggregation

6.1.6.4 113574 NTP Network Time Protocol

6.1.6.5 31M351U Syslog Standard for Message Logging

6.1.6.6  1IMIF1U SNMP v1, v2, v3 Simple Network Management Protocol

6.1.6.7 1m3§7U4 RMON Remote Monitoring

6.1.6.8 1M331U IEEE 802.3af ey IEEE 802.3.at

@11130%11 Bridge and Spanning Tree mmmmgwué’wialﬂﬁiﬁﬂuasmﬁaa
6.1.7.1 1M3§1U IEEE 802.1D Spanning Tree Protocol

6.1.7.2  1m351U IEEE 802.1w Rapid Spanning Tree Protocol

6.1.7.3  1M351U IEEE 802.1s Multiple Spanning Tree Protocol

A11150%1 Port Mirror 19
6.1.8.1 @1u15a9i1 Mirror Traffic wiaunulaliteanin 2 wasa
6.1.8.2  @u150%i1 Mirror Traffic 979Uy Local wag Remote Mirror

4111501 1MUAAMNINNNTIAUTNNT (QoS) laga1u15avin Rate Limiting Ade

Source/Destination IP, Source/Destination MAC wag TCP %38 UDP Port L

6.1.9.1 il Egress Queues ti188n31 8 Queues LALAINITANITULUU
Round Robin (RR) &g Priority Queuing tazTail Drop 14

6.1.9.2 $835UNSYIN Rate Limit g

5895UN151AUSNNS User Based VLAN Assignment wag Guest VLAN g 1ng
Vieusauiv IEEE 802.1X Teduetetio
fsvuudlestunisdssinudoyaluszdu Hardware aunsnidondiazdesiulda
foyavndwazuioon am1sasinaruléiis IPva wag 1Pv6 Tnald Access
Control List (ACL)
annsadestunislaufivionisyngndeisnisdedelud Broadcast Storm,
MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing
Indueenetiay
anansavh User Authentication i1ulusianeamnasgiueshatosswioluil
6.1.13.1 17m357U RADIUS Remote Authentication Dial-In User Service
6.1.13.2 41w 337U  Terminal Access Controller Access-Control System
(TACACS) %38 TACACS+ %38 HWTACACS 3atiguLii
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6.1.14

6.1.15

6.1.16

6.1.17

6.1.18

6.1.19

6.1.20

6.1.21

6.1.22

6.1.23

aru1savesiunislau@uuy Denial of Service (DoS) 1# Taun15vin Port

Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping 161

a11150U89AU Broadcast, Multicast wag Unicast Storm 1o

5095UNTITVINU IP Multicast ¥ila Multicast VLAN, IGMP Snooping

a1u13aviin1sdsesteyavesdAtiivuaniiqgvesgunsalle (Archive

Configuration) kagiFunAudiivuavesgunsnifviinisdisesls (Rollback

Configuration) Lfieauayanlunsdanis

inasn USB nsanasndnsuld Flash Card #58 Memory Card 31uaulsiey

i1 1 wedn ileruazmnlunisianstoya

finasadouse Serial Console $rurulitfosnin 1 wedn dwiuldtmunen

nsviheuvesgUnsal wardmiunsiraeunsvieuvegUnsalla

finosndeusie 1 Gisabit Ethernet wuu RJA5 sruauliitiosndt 1 wosn ield

Mmsﬁmﬁmmmﬂﬂiﬂ (Management Port)

6.1.20.1 5835UN15LTUABLUY Remote Console Hun1alslnmaa Telnet
uag SSH iileldlunismuauuLazdsnisgunsaliiuy Command Line
Interface (CLI)

6.1.20.2 @313OIUINTHALINNITOUNTANIUNI HTTP %38 HTTPS

gunsaifliauedesannsofasslugdaivgunsaliedotns (Rack) vunn 19 @2
g1

annsovhanuiusruuliihnamnsguressenalneuuy 220 1aad Al
50 F3nlel

L{‘Juwﬁmﬁmsﬁﬁmummgm IEC, FCC wag UL lnadasnanslvidaauinduld
ALUINTFIU LU BAAINTIFSNEAl YT0UINTFIU NTaFUUNDNAITNITHIY
WnsgIuveINandnt (Jusiu

gunsainszadyy M 1GbE drusuitausdagunsal wuun 2 (Access Switch)

7.1 danviunnnENUR

7.1.1

7.1.2

fimefmdousia 10/100/1000 Ethernet wag POE+ Wuu RJA5 S1urulsifesnin

48 wasn

71.1.1 #esiany UTP CAT 6 Patch Cord dwmiuldeusaszninagunsal
nIzade1ad Access Switch AU UTP Patch Panel fivaue A
g1laitfonndn 5 uns Inedduanlidesninduaunedniiaue

7.1.1.2  ynwesafesainnsndtenssualiinlanuuinsgiu IEEE 802.3af uaz
IEEE 802.3at

7.1.1.3  sumnwesasesanansadensekdliihlalidesndn 740 Jad

Inesaaeune 1 Gigabit Ethernet wuu SFP 91uulitiosnin 4 weose
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7.1.3

7.1.4
7.1.5

7.1.6

7.1.7

7.1.8

7.1.2.1 Foudlluga SFP WU 1000BASE-LX AfllaTosmunenisanferiuiy
Q‘Uﬂizﬁﬂizmaé’migwmﬁmuaﬁ@é?aw%’aﬂ%’mu fduulidesnin 4
g8

7.1.2.2 desllanglonniuinasiuu Duplex (Fiber Optic Patch Cord) @115U
\Wousiaszning luga SFP flaus mnuedlidesndi 3 wns Tned
Fruaulaiosnitduulugadiaue

finuleaudman (Main Memory) auialitesnin 512 MB waziniaeiiu

Joyauuu Flash Memory vwnlaitiosnin 128 MB

7.13.1 fsuszansnimues Switching Bandwidth laitiwenia 210 Gbps

7.13.2 fosluszAnsn1nues Packet Forwarding Rate liidounin 107 Mpps

7133 fesanunsniudsteyadiilunin Maximum Transmission Unit (MTU)
Iolsitiaanan 9,000 lua

7134 Fosdllugauaznesmieusedmiun1svin Stackable Wiugunsal
wuuienfuilaueldwientulitdesnin 8 gunsal uagyirnuaiiou
Jugunsalifeaiu Inefiuszd@nsnimaes Stacking Throughput lal
o371 80 Gbps

7135 sesdateadadimiuldlunisyin Stackable s¥ninsgunsal lned
Frundlitfosnirdruaugunsaifiaue

A111505995UNN5LEU MAC Address lansaunulitoenia 16,000 Address

A101909995Un15199U Virtual LANs (VLANs) lanseudulddaenaa 1,000

VLANs

annsavhumanasg el dldiduedration

7.1.6.1 um3gU IEEE 802.1Q Bridged Networks and Virtual LANs (VLANSs)

7.1.6.2 1 M337U IEEE 802.1p CoS way Differentiated Services Code Point
(DSCP)

7.1.6.3  1M351U IEEE 802.1AX %39 |EEE 802.3ad Link aggregation

7.1.6.4  u1n3§1U Network Time Protocol (NTP)

7.1.6.5 47MM351U Syslog Standard for Message Logging

7.1.6.6  1MM351U SNMP v1, v2, v3 Simple Network Management Protocol

7.1.6.7  11m351U RMON Remote Monitoring

7.1.6.8 1M3g1U IEEE 802.3af way IEEE 802.3at

#11150911 Bridge and Spanning Tree m'mm'1mgmé’wiaiﬂﬁlélﬂuasmﬁaa
7.1.7.1  17m351U IEEE 802.1D Spanning Tree Protocol

7.1.7.2 1 m3g1u IEEE 802.1w Rapid Spanning Tree Protocol

7.1.7.3  1m351U IEEE 802.1s Multiple Spanning Tree Protocol

a11150911 Port Mirror 91
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7.1.9

7.1.10

7.1.11

7.1.12

7.1.13

7.1.14

7.1.15

7.1.16

7.1.17

7.1.18

7.1.19

7.1.20

7.1.8.1  @1u15ayi1 Mirror Traffic wiaunulakitesni 2 wase
7.1.8.2 @1u1509i Mirror Traffic 10919wuu Local waz Remote Mirror

A10150ANUARNAINNITIAUINNT (QoS) Taganunsnyin Rate Limiting Ay

Source/Destination IP, Source/Destination MAC gy TCP 58 UDP Port 19

7.1.9.1 4 Egress Queues lifpani1 8 Queue Lagd@IN15YNIULUU Round
Robin (RR) wa Priority Queuing uag Tail Drop e

7.1.9.2  $935UN9YI Rate Limit 1§

fisvuuilastunisdssinudoyalusedu Hardware annsnidondiazdasiuldi
foyavuduazvieanld amnsaviiauldiis IPva uag 1Pv6 Tneld Access
Control List (ACL)
5895UN1519UTN15 User Based VLAN Assignment iag Guest VLAN lalag
ausaunu IEEE 802.1X adusenaioy
fiflsddufiarunsatdesiunisloud wIsynsn #28 Broadcast Storm, MAC
Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing Tl
SRANPGE
anansavi1 User Authentication KnulusTanoasnasgiuegnatiosdaseluil
7.1.13.1 1m357U RADIUS Remote Authentication Dial-In User Service
7.1.13.2 41 551U  Terminal Access Controller Access-Control System
(TACACS) %138 TACACS + %50 HWTACACS "isawiguwin

d1u150U097uUn1519uALUU Denial of Service (DoS) 1a Taun15%1 Port

Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping 1

a1u1501991u Broadcast, Multicast wag Unicast Storm o

5095UNITYIN9U IP Multicast wila Multicast VLAN, IGMP Snooping

a1115091n15d150970yaveIA A I UARII e UNTal L (Archive

Configuration) Wagi3onfAuainvuavosgunsaifviinisdrsesls (Rollback

Configuration) Lﬁammazmﬂiumﬁﬂms

fiwosn USB 91uiuldiosnin 1 weosa wiswasnd1uiuld Flash Card w30

Memory Card tfloauazanlunisianisteya

finesnidende Serial Console S1uruldviosnin 1 wesn dwsuldtmund

nsviheuvesgunsal wardmiunsivdeunsvinuvesgunsalla

finesadeuse 1 Gigabit Ethernet wuu RJA5 $1unulitiosndn 1 nesn ield

lun1susmsdanisaunsal (Management Port)

7.1.20.1 s93¥un15i¥ousauuy Remote Console H1uv1s [Uslnnea Telnet
uag SSH Lileldlunismuauuagdsnisgunsaliiuy Command Line
Interface (CLI)

7.1.20.2 ansnsalduImshardnn1saunsaliIun1 HTTP %se HTTPS
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7.1.21

7.1.22

7.1.23

punsaiflauedesannsofasslugdaivgunsaliedodns (Rack) vunn 19 @9
5]

annsavhaufuszuulitinaasnasgiuvessemalnonuy 220 Taad anud
50 Fanlel

undn fueifiiiuannsgiu IEC, FCC uag UL lnsdasnandlidaauinduly
ANUUINTTIY LYY BAAINIIFYANYA Y30UINTFIU UI0FNUNBNAITNITNIY
UINTFIUVOINAR T LTusiu

8. gunsninszanedyns 10 GbE dwSuieudalniatng (Distributed Switch)

8.1 demnuanaula

8.1.1

8.1.2

8.1.3

8.1.4

Hugunsaifiuvasnglaifngandosldnuswaulsitiosndn 2 nine

8.1.1.1  unasdnglviusasniuiuno95895UNISVNIULUY Hot-Swap %3
Hot-Plug

8112 unawglnihiamagowhnuuuy Redundant 1

8.1.1.3 unassgliiiianuadewihaudiusesiuluii 220 1had aud 50
\Fndle

8.1.1.4 unasdglihmsnuadesihauiussuulnimusinsgiuvessene
Tne/lat

finosndousio 1/10 Gigabit Ethernet wuu SFP+ s1wauliitfosndn 12 wedn

8.1.2.1 #eailluga SFP LUU 1000BASE-LX fifliadeanunenisifeafuiy
a;LJﬂizﬁﬂizmaﬁmmmﬁauaﬁméﬁ%w%’aﬂ%’mu fdunulidesnin 12
luga

8.1.2.2 sosdlawluunniuasiuu Duplex (Fiber Optic Patch Cord) @145u
[Fousiaszwing luga SFP ftaue Awe1dliitdosnin 3 was laedl
Srunulsitfesninduulugadiaue

Inesmouse 1/10 Gigabit Ethernet wuu SFP+ 31uduliitesnin 4 wese

8.1.3.1 #9ellluaa SFP+ LUU 10GBASE-LR MllATeeviangnN1sAnAIfuiU
gunsainszaedyaaiiausinnmiauldiu d9wulivesndt 4
Tupa

Y

8.1.3.2 sodlaeluunaiiuasiuu Duplex (Fiber Optic Patch Cord) @145u
4 ] | PN K% ! ~
Wowrasening luga SFP+ Maue auelidesndt 3 wes laud
Puulidesnidunulugaiiaue

fimieanudman (Main Memory) vuiakitdosnin 2 GB uariimieiiutoya
WUU Flash Memory vuialsitiosnia 200 MB

8.1.4.1 @esliuszdnsnmwes Switching Bandwidth liileenan 320 Gbps
8.1.4.2 fosllUszAnsn1mues Packet Forwarding Rate liiounin 220 Mpps
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8.1.5
8.1.6

8.1.7

8.1.8

8.1.9

8.1.10

8.1.11

8.1.12
8.1.13

8.1.14

8.1.4.3 fesa1ui1Taiuditoyalaedvuin Maximum Transmission Unit
(MTU) lalsislaanin 9,000 lus

8.1.4.4 dosfimesnideudodmiunisvii Stackable ihiugunsaluuuLAefiu
Aaueldlidosnin 8 gunsal wagirnuiaiioudugunsalidenfu
Tnefiusednsninues Stacking Throughput laitipenia 330 Gbps

8.1.4.5 sollarsaidadmiuldlunisyin Stackable s¥ningunsailaed
Srunulsitfesninduiugunsnifiaue

AU1509095UN5LE9U MAC Address lansauiulddesnin 32,000 Address

d111509995UN151997U Virtual LANs (VLANS) lawFeudulitdesndn 1,000

VLANs

annsaviheununesgusweludlsiduedieon

8.1.7.1 u1m331U IEEE 802.1Q Bridged Networks and Virtual LANs (VLANSs)

8.1.7.2 u1m931uU IEEE 802.1p CoS wag Differentiated Services Code Point
(DSCP)

8.1.7.3 1 MIFU IEEE 802.1AX %39 IEEE 802.3ad Link aggregation

8.1.7.4 113571 Network Time Protocol (NTP)

8.1.7.5 u1m3g1U Syslog Standard for Message Logging

8.1.7.6  1MIF1U SNMP v1, v2, v3 Simple Network Management Protocol

8.1.7.7  17%3§7U Remote Monitoring (RMON)

&11150911 Bridge and Spanning Tree mmmmgmé’wiaiﬂﬁlﬁﬂuasmﬁaa
8.1.8.1 47M3§1U IEEE 802.1D Spanning Tree Protocol

8.1.8.2 1 M3§1U IEEE 802.1w Rapid Spanning Tree Protocol

8.1.8.3 uMM3§1U IEEE 802.1s Multiple Spanning Tree Protocol

a11150%1 Port Mirror 191
8.1.9.1 @u1savin Mirror Traffic wsaunulalitesnin 2 nasa
8.1.9.2 @150y Mirror Traffic 199Uy Local wag Remote Mirror

a11130%1 IP Routing Protocol anuumsgusasialudl IPva Static Routing,
IPv6 Static Routing, RIP, RIPv2 uag RIPng leidusensios

@11190%1 IP Routing Protocol mummgmﬁwialﬂﬁ Policy Based Routing,
OSPF, OSPFv3, BGPv4 leiilusgatios

@nnsavi1 Policy-Base Routing titemuauiirnisnislvaves Traffic ¢
a111309h 1P Multicast Routing Tugunuugesteluils

8.1.13.1 Protocol-Independent Multicast Sparse Mode (PIM-SM)

A10150A M UAAUAINAITIAUINNT (QoS) Tna1u15avin Rate limiting Ay
Source/Destination IP, Source/Destination MAC ag TCP 58 UDP Port e
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8.1.15

8.1.16

8.1.17

8.1.18

8.1.19

8.1.20

8.1.21

8.1.22

8.1.23

8.1.24

8.1.25

8.1.26

8.1.14.1 1l Egress Queues biauni1 8 Queues WATEINITANIULUU
Round Robin (RR), Priority Queuing Wag Tail Drop &
8.1.14.2 935UN19Y Rate Limit 161

5895UN1919UTN1S User Based VLAN Assisnment Lag Guest VLAN lolng
ausiuiiv IEEE 802.1X Ildueeatey
fisvuutlestunisdssinudoyalusedu Hardware ansndoniiazdasiulda
foyavndiuazaroan amrsavineuldfie IPva wag 1Pv6 Tasld Access
Control List (ACL) fignansavhelesaus Layer 2 94 Layer 4
annsndostunislaufivionisyngndaeisnisfeelud Broadcast Storm,
Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing,
DHCP Rosgue Server, IP Spoofing e dusenation
anunsavih User Authentication ’ulusTroasnasgiuegsiiosdaseluil
8.1.18.1 11M351U Remote Authentication Dial-In User Service (RADIUS)
8.1.18.2 ¥1m 331U Terminal Access Controller Access-Control System
(TACACS) %130 TACACS+ %58 HWTACACS i3aiilguiin

arursatesdunislanfuuy Denial of Service (DoS) Idl Taen19%i1 Port

Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping A

a1u150489MU Broadcast, Multicast wag Unicast Storm e

5895UNT51197U IP Multicast wila Multicast VLAN, IGMP Snooping

a1u190v1n15d150900YaveAIN 1M UAR19Y) Ya3UnTalla (Archive

Configuration) Wagi3onAuaivuavosgunsaifviinisdrsesls (Rollback

Configuration) Lﬁammazmﬂiumﬁmms

fnesn USB wisanasnamsuld Flash Card 58 Memory Card 1uauliites

i1 1 edn ieruavanlunsianisdeya

finesndousa Serial Console S1uruldtosnin 1 wesn dmsuldfmund

nshuvesgunsal wavdmsunsiaaeun1sinauvesgunsalle

finosmiouss 1 Gieabit Ethernet wuu RJ45 shunuldiesnin 1 wedn wiield

lumsuimsdanisaunsal (Management Port)

8.1.25.1 s995un19idensauuy Remote Console run1aluslanaa Telnet
uag SSH Liteldlunismuauuagdsnisgunsaliiuy Command Line
Interface (CLI)

8.1.25.2 @¥NIONUIMTUALIANTRUNTAEIUNNG HTTP %S0 HTTPS

gunsailiauefedasafnnslugdaiuaunsalinietis (Rack) vuin 19 i

5]
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8.1.27 Wundadueifniuninggiu IEC, FCC waz UL lnadouandbidaiauiniuly
AIUUINTFIU LU BAAINTIFYSNBA! YT0UINTFIU NS NUNONAITNITNIY
UINTFIUVOINAR I LU

9. gunsalnszanedayeyras 10 GbE dwsuiluununan (Core Switch)
9.1  darvunnENUR

9011  ugunsaififidnuazuuu Modular Chassis S51uruadion litfesnin 8 aden
5095 Slot Card fiflnesn ﬁgﬂLLUU 10 Gigabit Ethernet Lae 1 Gigabit
Ethernet

912 1Hugunsalfifivurnves Switching Fabric laitfeenin 6 Tbps wawil Fabric
Connection T#isio Slot liitlesnin 480 Gbps

013 \Jugunsaiiinng wesailiauetionun anmsaldoundenduldlunanieaiy
IngUsednininveanng wesnaainadeslianamssldanuldla (nenese
nemefiausligeslifinsyaunuy Over Subscription)

914 HugUnsaififlunaniisyszutana (CPU Card) Aadaniouldaulsitasndi 2
LKA IYLLUY 141 Aanansaneadsuldluvmeyinmu lnsudazunsd

£%
va v A

AEFNUANIU

&  duwurgaudvan (Main Memory) auialidiesnin 4 GB uagiiniig
Wiudayawuy Flash Memory awnliiesndn 512 MB

9.1.5  HITUUNALNUNITYNIUTENINUNINUIBU T2 UIaNa NS NLAZLNINUIE
Uszananad1509 nIALNIUIEUTENIANAVANEY NTB1EAYINUN WNInIY
Uszananadnsesiiiugunsaldnyaviledionihaunaunuls

916 \dugunsaifidundadnglwilinuy N+1 Redundant Power Supply 71111150
pendsuldluvaginay

(%
Y

917 ugunsaififluvasirelnihasmienlden defndsgunsalifuauanin

veeszuy uaulitesnin 2 e

9.1.7.1  uwiasIelNiILAariuI9A099995UNITNULUY Hot-Swap %30
Hot-Plug

9172 unasdgliftwianmadoshauuuy Redundant 14

9173 undsielniiianuagowinnuiiuseiulai 220 Taad Aaud 50
\Fndle

9.1.7.4 Lma'qai1EJIW%V?WN@éfaw‘hmuﬁ’mzuUlw%mummgmmawszL%ﬁ

Inala

9.1.8  HuNuAauABLATOUY (Interface Card) Niiiwesnidonsio 1/10 Gigabit Ethernet
WUU SFP+ 31u7uliitaenin 24 wasm 371U 2 wid (Interface Card) lngumay

£
va v A

TN VGG RIS
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9.1.9

9.1.10
9.1.11
9.1.12

9.1.13
9.1.14

9.1.15
9.1.16

9.1.17

9.1.18

9.1.19

9.1.8.1 f03illuaa SFP+ WUU 10GBASE-SR %130 10GBASE-LR Wa3usiA31u
wangaslunsideude Afliemnonsdifetuiugunsalinszane
Fanaiiausindmienldiu fennulidesnin 24 luga

9.1.8.2 Aeslanglunniuiaaluu Duplex (Fiber Optic Patch Cord) @115U
\Fousesyning luga SFP+ flaue anuelitesndn 10 wng Tned
Sruanlaiosnitduulugadiaue

finesnTeurowuy 40 Gigabit Ethernet wuu QSFP+ sauaulaitiosndn 2 wns
wwsazliltiosndn 6 nesn RnssuuLRadeuseIAZatne (nterface Card) wWio
aneLdeusaszUUATTIBLUL 40 Gigabit Ethernet ifwadausowuy QSFP+
ANelidesndn 7 was U 4 L&

fosliuseansninues IPva routing Liitesnin 780 Mpps
foeliuseAnsninues Layer 2 bridging litesnin 780 Mpps
AesaIunsasudetayalaedivuin Maximum Transmission Unit (MTU) Lol
#aend1 9,000 Lud

#11150197U MAC Address Tansaunuliitesnin 128,000 Address
anunsaldau Virtual LANs (VLANs) lanwsaufulidasnit 4,000 VLANs
9.1.14.1 @u15avi1 Control Plane Policing #3Lig ULy

9.1.14.2 @150 MACSec visaliguiin 1a

&11150n15%1 Multi-Virtual Route Forwarding lalsilesnan 2,000 VRF
&1115091 Port Aggregation quwa%mﬁasﬂishumw‘%aimaa (Card) fiulgl
9.1.16.1 @w13a%i1 Rate Limit 161

9.1.16.2 @113avi Traffic Rate-Limiting Policers 1gt

ffsstuiianunsadestunistaufintieussunananats (CPU DoS protection)

A28 Traffic rate-limiting to management CPU #3afigutiila

annsavihusnasy e ludldidustnelion

9.1.18.1 119357 IEEE 802.1Q Bridged Networks and Virtual LANs (VLANS)

9.1.18.2 Wm337U IEEE 802.1p CoS way Differentiated Services Code Point
(DSCP)

9.1.18.3 11m3g7U IEEE 802.1AX %58 IEEE 802.3ad Link aggregation

9.1.18.4 11713574 Network Time Protocol (NTP)

9.1.18.5 1M331U Syslog Standard for Message Logging

9.1.18.6 41m3§1U SNMP v1, v2, v3 Simple Network Management Protocol

9.1.18.7 W1M3§71U Remote Monitoring (RMON)

@11150vi Bridge and Spanning Tree anusasgunsssluilldusgnsiioy
9.1.19.1 4m3§1U IEEE 802.1D Spanning Tree Protocol
9.1.19.2 1 M3§1U IEEE 802.1w Rapid Spanning Tree Protocol
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9.1.20

9.1.21

9.1.22

9.1.23
9.1.24

9.1.25

9.1.26

9.1.27

9.1.28

9.1.29
9.1.30

9.1.19.3 1M351U IEEE 802.1s Multiple Spanning Tree Protocol

a11150%11 Port Mirror 9
9.1.20.1 @1u150%1 Mirror Traffic wiaunulakitesnin 2 wasa
9.1.20.2 @11150%1 Mirror Traffic l@awuy Local kag Remote Mirror

@11150%1 IPvd4 Routing Protocol mummgmﬁwialmf Static Routing,

RIPv2, OSPF, BGP, IS-IS Wag Policy Based Routing lailuaenstios

@71150%1 IPv6 Routing Protocol GIWNNWGI'igﬂuﬁ'GGialﬂﬁ Static Routing,

OSPFV3, IS-IS, BGP way MP-BGP leidustatioy

a@1an30vi Policy-Base Routing iiloaruaufiaynanisivaves Traffic 1¢

a11130h 1P Multicast Routing Tuguuuudeseluils

9.1.24.1 Protocol-Independent Multicast Sparse Mode (PIM-SM)

9.1.24.2 Protocol-Independent Multicast Source Specific Multicast
(PIM-SSM)

a11150MMUAAMNAINNITIRUTNS (QoS) Tnua1u1503in Rate Limiting Ane
Source/Destination IP, Source/Destination MAC way TCP %58 UDP Port o

® il Egress Queues Mitiaanin 6 Queues Laga111509119 UL UURoUNd
Robin (RR), Priority Queuing tag Tail Drop 1§

fisvuudlestunisdssinudoyalusedu Hardware aunsnidondiazdasiuldia
foyavndwazaroon a1u1sasinarulévis IPva wag 1Pv6 Tneld Access
Control List (ACL) Tianansavienldous Layer 2 814 Layer 4
a190%11 User Authentication Lilensiadeusiede swanu dnsnislda
wazdufinnsvinuresipuaszuu dnluslareauinsguesnatissdeiolud
9.1.27.1 u1n3§1U Remote Authentication Dial-In User Service (RADIUS)
9.1.27.2 419 351U  Terminal Access Controller Access-Control System
(TACACS) %38 TACACS + 58 HWTACACS visalfiguiiin

a1u150U997Un1519uALUU Denial of Service (DoS) e Tnan19vi1 Port
Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping e
@11150U89AU Broadcast, Multicast kag Unicast Storm 1o
aunsadostunislaufivienisyngndieisnisduielud Unauthorized STP
Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP
Spoofing lelueesiloy
9.1.30.1 38495UN13¥97U IP Multicast ¥Ha Multicast VLAN, IGMP Snooping
9.1.30.2 5995UN5¥119U IP Multicast Membership lan IGMP v1, v2, v3 1a
Jueeneey
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9.1.31

9.1.32

9.1.33

9.1.34

9.1.35

9.1.36
9.1.37

anunsadaiudeyaadanisldaruiaiedins (IP Flow Usage Statistic) #30
Wiguinle ﬁ"]’mﬁu%’mﬂaﬁuaq Source/Destination IP, Source/Destination
Interface, Protocol way Packets tasiunaqbitaenin 1,024,000 IP Flows
a1u1509in15dTeseyavesA i nuan1iqvesaunsalle (Archive
Configuration) kagiFunAuriimunvesgunsaliivinnisdrseld (Rollback
Configuration) tlemazmInluNTEANTg
fneosn USB wianasnawsuld Flash Card 58 Memory Card d1uauliitles
i1 1 edn ileauazmnlunisianstoya
fimasadouse Serial console $ruaulitfosndn 1 wesn dmiuldrimund
M3vhauvesguUnsal kagdmsunsIvdeunsvieuvegUnsalla
finesnideusio 1 Gisabit Ethernet wuu RJA5 sruaulitiesndn 1 wodn ield
lun1susmsdianisgunsal (Management Port)

995UN"9LTousBULUY Remote Console #1unns TuslnAoa Telnet
uag SSH LileltlunisruauLazdsnisgUnsaliuy Command Line Interface
(CLI)

aunsalfiauesissausofnndluddniuaunsaiesevis (Rack) vua 1937 el
Jundnduaiidiuuinsgiu IEC, FCC uay UL Tnsdosuanslidaauinduly
AULINTFIU LU LARINIIEYSNEAl Y30UINTFIU NIDFNUNDNEITNITNIY

WnsgIuveINandnt \Jusu

10. aunsalnszatedygyin 10 GbE dmiuuszanguddaya (Data Center Switch)

10.1 dafvuannuaud’

10.1.1

10.1.2

Hugunsaififuvadeireliifindamienldnudiunlaiosndn 2 mine

10.1.1.1 unasaneliiunasniliu@e5095UnNISI9IULUY Hot-Swap %38
Hot-Plug

10.1.1.2 uwnasdneliimundesieuuy Redundant 14

10.1.1.3 unasdngluiisfoundesinuiiusssulni 220 Taad aud 50
Fndle

10.1.1.4 uvasielifiomadonihouiussuuliihmumnsgiuresssme

Tngls

finesadiousia 10 Gigabit Ethernet wuu SFP+ shuaulitiosndn 48 wess

10.1.2.1 fioaillauga SFP+ WUy 10GBASE-SR fflnIanunenisdieatudiu
QIJﬂsaiﬂizmaé’mmmﬁmuaﬁmﬁgﬂw%@ﬂ%’mu fuulidesnin 48
g8
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10.1.3
10.1.4

10.1.5

10.1.6
10.1.7

10.1.8

10.1.9

10.1.10

10.1.11

10.1.2.2 aesflarslowiiuanuy Duplex (Fiber Optic Patch Cord) @195
Wausasyndne luga SFP+ Maus Anueilitdesndt 7 was el
Tuulidesnindnuluganiaue

finasedeusie 40 Gigabit Ethernet wuu QSFP+ s1winliitfesndn 6 wasn

fimeanudman (Main Memory) vuakitdesnin 4 GB uasiimieiiudoua

WUU Flash Memory wu1aliitesnit 1 GB

10.1.4.1 fosiuszandnmues Switching Bandwidth litlesnin 1.44 Tbps

10.1.4.2 fpellUse@nSA1nues Packet Forwarding Rate litiaenin 1071
Mpps

10.1.4.3 fesaru1snfudedeyalangiivuin Maximum Transmission Unit
(MTU) lalaidosnin 9,000 Tud

Fesanansadeusieidniy gunsainszanedyanal 10 GbE dmSudseingiiu

\@line3 (Top of Rack Switch) Aiauslsmsonfulsitiosnin 12 gunsal

A111909995UM3199U MAC Address lansauiulidasnin 32,000 Address

#1311905995UNT5IY9U Virtual LANs (VLANS) Tanseunulatdesndn 1,000

VLANs

ansnsavhanmses el dldduedson

10.1.8.1 wm3g1u IEEE 802.1Q Bridged Networks and Virtual LANs (VLANS)

10.1.8.2 11m3§1u IEEE 802.1p CoS wag Differentiated Services Code Point
(DSCP)

10.1.8.3 11m357u IEEE 802.1AX %30 IEEE 802.3ad Link aggregation

10.1.8.4 11m5§1U Network Time Protocol (NTP)

10.1.8.5 11919974 Syslog Standard for Message Logging

10.1.8.6 u1m3§1U Simple Network Management Protocol (SNMP) v1, v2,
V3

10.1.8.7 1193371 Remote Monitoring (RMON)

@11130%11 Bridge and Spanning Tree mmmmgmﬁ’wialﬂﬁlﬁﬂuasmﬁaa
10.1.9.1 w1m937uU IEEE 802.1D Spanning Tree Protocol

10.1.9.2 u1m337u IEEE 802.1w Rapid Spanning Tree Protocol

10.1.9.3 11919314 IEEE 802.1s Multiple Spanning Tree Protocol

a11150%11 Port Mirror 91
10.1.10.1 @11150%1 Mirror Traffic wSauriulalidaenin 2 wase
10.1.10.2 @11150%1 Mirror Traffic 1anakuy Local wag Remote Mirror

@11130%11 IP Routing Protocol m1uumsgussiolull IPvé4 Static Routing,
IPv6 Static Routing, RIPv2 liilueesilos

WHUTA 25 970 49 Uy



10.1.12

10.1.13
10.1.14

10.1.15

10.1.16

10.1.17

10.1.18

10.1.19
10.1.20

10.1.21

10.1.22

10.1.23

10.1.24

@1u138911 IP Routing Protocol mummgmﬁﬁdﬂﬁ Policy Based Routing ,
OSPF, OSPFv3, BGPv4 uay MP-BGP lallusgnstioy

a1an30¥ Policy-Base Routing iilearuaufisvnanisivaves Traffic 1
a111309h 1P Multicast Routing Tugunuugaseluils

10.1.14.1 Protocol-Independent Multicast Sparse Mode (PIM-SM)
10.1.14.2 Birectional Protocol-Independent Multicast (Bidir-PIM)

a11150M1MUAAMAINNITIRUTNS (QoS) Taa1u15a9in Rate Limiting Ane

Source/Destination IP, Source/Destination MAC wag TCP %58 UDP Port 1o

10.1.15.1 41 Egress Queues tilauni1 8 Queues Lag@INITANITULUU
Round Robin (RR), Priority Queuing tag Tail Drop 1§

10.1.15.2 5995Un"5911 Rate Limit a1

fisvuuilastunisdsrinudoyalusedu Hardware aunsndendiazdasiuldia

foyavuduazasanarunsayinnuldiis IPva uag IPv6 Tngld Access Control

List (ACL) Flanunsavinauledaus Layer 2 814 Layer 4

anansavi User Authentication knulusTaneasnasgiuegatiossaseluil

10.1.17.1 4193311 Remote Authentication Dial-In User Service (RADIUS)

10.1.17.2479 557U Terminal Access Controller Access-Control System
(TACACS) 138 TACACS + %38 HWTACACS vi3aLiiguivin

arursatesdunislaufiuuy Denial of Service (DoS) la Taen13vin Port
Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping )
@11150U849AU Broadcast, Multicast wag Unicast Storm 1]
annsadestunislaufivionisynindeiinisfuieluil Unauthorized STP
Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, [P
Spoofing liduedstios

10.1.20.1 5995UNT59797U IP Multicast siia-Multicast VLAN, IGMP Snooping

a1u15avinn1sdisesdeyavesariivuaniiqgvesgunsalle (Archive
Configuration) uazi3enAuaiivunvesgunsalfivinnisdisedls (Rollback
Configuration) LieAuazainlunsdnnis

inasn USB nianasndnsuld Flash Card %38 Memory Card 31uauliitey
N1 1 wedn ilemuazmnlunisianstoya

fimasndousie Serial Console S1urnlaiosnin 1 nosn dwmvldimund
nsvihnuvesgunsal wardmunsivdeunsvieuvesgunsalla
finosnideusio 1 Gigabit Ethernet wuu RJA5 sruaulitiosndt 1 wosn ield
lun1susmsdanisaunsal (Management Port)
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$995UNSBUABLUU Remote Console W1unng LUslaAea Telnet way
SSH wveldlunismivauuardinsaunsaliuy Command Line Interface (CLI)

10.1.25 aunsallauedesauisafanlugdniivaunsaliniatne (Rack) vuin 19 47

5]

10.1.26 \Jundnduaifiiiuu1nsgiu IEC, FCC uay UL Tnsdosanslidmauinduly

AILUINTFIU LU BAAINTIFSNEA Y30UINTFIU USdNUNDNAITNITNIY
UINTFIUVOINAR T LTusiu

11. gUnsalnszanedgysyral 10 GbE d1%3uUszdngLAut@niaas (Top of Rack

Switch)

11.1 danmuafuaudn

11.11

11.1.2

11.1.3

11.14

Hugunsaififuvadsireliifindamienldnudiunuliiosndn 2 wioe

11.1.1.1 unasneliiunasniie@e5095Un15v19IULUY Hot-Swap %38
Hot-Plug

11.1.1.2 unassgliivimundesheuuuy Redundant 16

11.1.1.3 uwnasdngliiisfommndesiuiiusssulai 220 Taad aud 50
\Fnela

11.1.1.4 wiasdelihiaruadesiauiussuulnfinuuinsgiuvesdseme
Inela

fwesatonso 1/10 Gigabit Ethernet wuu RJA5 Suuliitosnin 32 weose
11.1.2.1 @aadlaufa UTP CAT 6A Patch Cord d@usuidiausa Augnlitay
A1 3 1305 taedanuiulidaeninenuiunesaiiaus

finasdiousie 1/10 Gigabit Ethernet wuu SFP+ druauliiosndn 8 wase

11.1.3.1 #eaflluga SFP+ WUy 10GBASE-SR Aiflla3esmunenisAfeafiuiu
qﬂﬂ'ﬁaﬁﬂizmsJé’zgigmﬁLauaamﬁy’aw%aﬂ%’mu Hunulddeunin 8
luga

11.1.3.2 sosdlarglouiiiuasuuy Duplex (Fiber Optic Patch Cord) d@1%5u
{Fouseszning luga SFP+ Miaus Anweilitosnin 7 wns Taodl
Srunulsitfesninduulugafiaue

fimeanudman (Main Memory) vualitosndn 2 GB uaziiviheiiuteya

WUU Flash Memory wualiitiesnin 512 MB

11.1.4.1 desilUsz@ndnimaes Hardware Forwarding laitiosnin 560 Gbps

11.1.4.2 sosiusza@ndnmues Packet Forwarding Rate laitioanin 595 Mpps

11.1.4.3 desarursnfudedeyalangiivurn Maximum Transmission Unit
(MTU) leilsifesnan 9,000 lus
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11.1.5
11.1.6

11.1.7

11.1.8

11.1.9

11.1.10

11.1.11

11.1.12

11.1.13

11.1.14

A01903995UN51997U MAC Address loandourulaitioenin 32,000 Address

d111509995Un15197U Virtual LANs (VLANS) Tawseudulideaendn 1,000

VLANSs

Feaiinesndeureliniu guasainszaedaynal 10 GbE dwsuusednaug

%Jaiga (Data Center Switch) Tauald

A1U1TOVIIULUU Multi Link Aggregation (M-LAG) #3aLilguLyin deoweuse

fiu Data Center Switch @93#2 191Ul UU Dual-Homed Active-Active e

anunsavhaumuanesg il dldidusgetion

11.1.9.1 Ww3g1u IEEE 802.1Q Bridged Networks and Virtual LANs (VLANS)

11.1.9.2 um931u IEEE 802.1p CoS wag Differentiated Services Code Point
(DSCP)

11.1.9.3 u1%9374 IEEE 802.3ab 1000Base-T specification

11.1.9.4 11m397U IEEE 802.3an 10GBase-T

11.1.9.5 1199314 IEEE 802.3ad Link aggregation

11.1.9.6 w1 w331 Network Time Protocol (NTP)

11.1.9.7 11%957U Syslog Standard for Message Logging

11.1.9.8 w1995 U SNMP v1, v2, v3 Simple Network Management Protocol

11.1.9.9 11%331U Remote Monitoring (RMON)

@unsavi Bridge and Spanning Tree mmmmgmﬁqmlﬂfﬁﬁﬁua*ahqﬁa*a
11.1.10.1 41m3374 IEEE 802.1D Spanning Tree Protocol

11.1.10.2 41m5374 IEEE 802.1w Rapid Spanning Tree Protocol

11.1.10.3 u1%1957U IEEE 802.1s Multiple Spanning Tree Protocol

@11150%1 Port Mirror e
11.1.11.1 @1u150%1 Mirror Traffic wSauiulalitaenin 2 weosm
11.1.11.2 @1150%1 Mirror Traffic 1a99kuU Local kag Remote Mirror

a1319a%1 IP Multicast Routing 1ug‘ULL‘UU Protocol-Independent Multicast

Sparse Mode (PIM-SM) g1

A1U150ANUARNAINNITIIUINNT (QoS) Ingaunsnyin Rate Limiting Ay

Source/Destination IP, Source/Destination MAC wag TCP %58 UDP Port 15

11.1.13.1 4] Egress Queues ti1auni1 8 Queues LaLa1U1TONIIULUU
Round Robin (RR), Priority Queuing tag Tail Drop 1§

11.1.13.2 5995UM3%11 Rate Limit la

fiszuudesiunsdaiiutoyalusedu Hardware anusadaniagdesiulans
Toyavinuazv10ena1150vulang IPva uag 1Pv6 aglyd Access Control
List (ACL) fieansavinaulansis Layer 2 f9 Layer 4
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11.1.15

11.1.16

11.1.17

11.1.18

11.1.19

11.1.20

11.1.21

11.1.22

11.1.23

d1115091n15d15090yav0eAIA I UAII e IgUNIallA (Archive

Configuration) wagi3enAuaiivunvesgunsalfivinnisdisesls (Rollback

Configuration) ileAmazmnlunsdnns

anunsavih User Authentication ’ulusTroasnnsgiuegstiosdaneluil

11.1.16.1 17933714 Remote Authentication Dial-In User Service (RADIUS)

11.1.16.2u1m 557U Terminal Access Controller Access-Control System
(TACACS) %38 TACACS + %130 HWTACACS mi3eLiiguiin

arursatesdunislanfuuy Denial of Service (DoS) Ll Taen19%i1 Port
Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping A
a1u1501949nU Broadcast, Multicast wag Unicast Storm o
annsadestunislaufivienisynindeisnisfuieluil Unauthorized STP
Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP
Spoofing lailuegsiios

5095UNITYIN9U IP Multicast wila Multicast VLAN, IGMP Snooping
sosfunsideuronuy Remote Console H1uma TUstnAaa Telnet wag SSH
iieldlunsmuauuazdsnisgunsaluuy Command Line Interface (CLI)
gunsaiflauedesannsofadsluddafivgunsaliedodns (Rack) vunn 19 @9
161

Jundnfugifiiunnsgiu IEC, FCC way UL lnsdasnanslyidaiauinduly
AUUINTFIY LYY LAAINTIAYANYA Y30NINTFIU UIOFUUNBNAIITNITNIY
UINTFIUVDINAN I LTusu

12. gunsaillasnuszuuansauwma (Application Firewall)

12.1 dafmuannuaud’

12.1.1

12.1.2

12.1.3
12.1.4

Wugunsaluuu Appliance-Based Firewall Lﬁaﬁﬂwﬁwﬁmaﬁuuazmuau

Application, User, Content lnglanig

fiwasedieusia 10/100/1000 Ethernet wuu RJA5 shunulidtiosndn 4 wadn

12.1.2.1 #oaflany UTP CAT 6 Patch Cord dwmiulieusiefugunsaidusi
wuelulassnsd Wiauenfismesonisldou Tnedsnulides
s uuneseiaue

finosndiousio 1 Gieabit Ethernet wuu SFP S1wauliitfosndn 8 wesn

finesmdiouso 10 Gigabit Ethernet wuu SFP+ srwaulaitiosnin 4 nasn

12.1.4.1 Koafiluga SFP+ WUU 10GBASE-SR fndandoxldaru Sruaulsides
sIuuNesaTiaue
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12.1.5

12.1.6

12.1.7

12.1.8

12.1.9

12.1.10

12.1.11

12.1.12

12.1.13

12.1.14

12.1.15
12.1.16

12.1.17
12.1.18

12.1.19

12.1.4.2 aasflarslowiiuainuy Duplex (Fiber Optic Patch Cord) @115
Weusiasendng luga SFP+ Miaue lneiliieusouuy LC Trillaany
gaiieaneran1slde lnedidwiulivesnindnuluganiaue

finednidouss 1 Gisabit Ethernet wuu RJA5 sruaulaidosndn 2 wedn wiield
Tumsideudessninigunsaliauslvidaundenldanugs (High Availability)
#esflany UTP CAT 6 Patch Cord dwfuideusoseninsgunsnifiiaue 1%
aueTifisaesensldnu neddunulidesnisnaunesaiiaue

finesndeuseo 1 Gisabit Ethernet wuu RJA5 Srwauliitiesndn 1 wosn wield
lun1susmsdnnisgunsal (Out of Band Management)

finosnidousie Serial Console drurulaidosndn 1 wase dwmsuldfmunen
N1579uveegUnsal wasdmiunsiaaeunisinauuasgunsalla (Console
Port)

fmheiudeyanuu SSD vwnlitesnin 240 GB Sruaulidesndn 2 wiae
aunsavin Application Firewall Throughput laliitipanin 10 Gbps

&1115091 Threat Prevention Throughput talitieenin 5 Gbps
a1u1sasefuIuIuwatugean (Max Sessions) lalkitaendn 2,000,000
i)

annsafionsnisinawadulug (New Sessions) laldtosnin 120,000 e
DU

#131190%11 Virtual Systems e liiaand 25 Virtual Systems waga1u19a
sossunisueneldlaitosndt 125 Virtual Systems wiafin1sdananslunisld
Ny

ansnsoinsentshaugunsalldlusuuuudeeluiviedoui

12.1.14.1 Transparent Inline

12.1.14.2 Non-Inline Monitoring (TAP)

12.1.14.3 Layer 2

12.1.14.4 Layer 3

A10150Y1NNUANNNINTFIU 802.1Q VLAN tags balsitioandn 4,000 VLANs
@11150%11 Routing WUU Static, RIP, BGP, OSPF, Multicast Wag Policy Based
Forwarding Iodueenees

@un50vin NAT/PAT, DHCP Servers wag DHCP Relay 19
'ma,maﬁmumuIstsJ%’ﬂmmmUaamﬁsJLﬁammmmwﬁﬁaszwLﬂ%@ﬁdwmﬂ
Application, User wag Content o

A11309N15ATI9deU Traffic Tdnswasaanisn ssL Idsfewuy Inbound
way Outbound way@M150%11 SSH Decryption 161
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12.1.20 anansavieusuAusruun1igaiianu (Authentication Systems) dstaluil
ToiYuednetion Active Directory, Lightweight Directory Access Protocol
(LDAP) uae Kerberos tilevhnsanassl4le
12.1.21 awnsaauauUszianvedlidieygnlvinnndivanuazsnlnanuuusiay
Application 1 muﬁgqa'mWiaﬂaﬁumi%ﬁiuamaq%’auﬂa (Data Filtering) o
IINTPUUATOUY LU Metardnsinsie wagaiunsaadeaguuuulaniuaiy
ADINTT
12.1.22 fiszuudesiusvana (Threat Prevention) Tawiilealdau IPS, Anti-Virus
Wwag Anti-Spyware WiauniuAesd Throughput luitieenin 5 Gbps wagd
AuaLTReg o e Ul
12.1.22.1 @1unsansiadutiazUeaiu Vulnerability Exploits, Buffer Overflow,
DoS/DDoS ,Port Scans, Host Sweeps, Malformed Packets, IP
Defragmentation tae TCP Reassembly TaiYungatioes i’mﬁg\i
aunsausuussgUuuuresdennau (Custom Signatures) laniy
ANFDINT
12.1.22.2@m150U93U Malware Us2LANAI99 LUU Stream-Based lauA
Virus, Spyware Download, Spyware Phone Home, Trojan I & ¢
Botnet lsifuogation
12.1.22.3 @m15005133ukaztesdu Virus uulusinaaa HTTP, FTP, IMAP,
POP3, SMTP, SMB Wag SSL 5914 Virus Ailaiauniu PDF, HTML,

Javascript Wag Compressed Files ¢

12.1.23 gunsalidnausdosaiunsasin Client VPN (Remote Access) vuldslanea
IPSec wag SSL VPNLH Tnssasiusuaugldldlitanndt 10,000 {4 sauis
#u5avinuiuszuLU URNMS Windows 32 Um, Windows 64 Um, Mac OS
X lndungnatioy
12.1.24  @13150v1918914 TIUAUTURAITI8MURINAINABINTT TugUwuy CSV waz
PDF Ididuegnades ndeuvsaandeseanusiume Email wuusnludale
12.1.25 mmmam&y’ﬁLﬁaﬁﬂﬁﬁmmw%ﬂ%ﬂmqa (High Availability) a8sszuula lng
am&’jﬁé’ﬁmw Active-Active lag Active-Passive 19
12.1.26 \Sugunsaififundsanglaihdasanionldausnaulsidosnit 2 mie
12.1.26.1 unasdng il unarniie@e5995Un15v9IULUY Hot-Swap %38
Hot-Plug

12.1.26.2 uvasanglilianaagewhauwuy Redundant 16

12.1.26.3 undsgolnifihamuadewiauiiuseiulni 220 Taadaaud 50
Fsadla
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12.1.27
12.1.28

12.1.26.4 wnasdg i manuadesvinsuduszuuiiiauninsgiuves
Uszmelngla

ansnsofnsslugdniiugunsaiiniete (Rack) unm 19 dld
Suuseiugunsallidesndt 18 @uuun) o waga1u130dWAN Firmware
Software, Antivirus, IPS wazsiensiiuledlafislseasd lnasaszozinan
Suuseniu

13, S2UUUMI5IAN159UN5lSNBIAUUADANBIATEY18ABNNIABTUUUTINAUE

(Centralized Firewall Management-VM)

13.1 Farviuanaly

13.1.1
13.1.2

13.1.3

13.1.4

13.1.5

Juseriwrsruuiiansofasuasyhanlduussuueosfunedalioufiaue
AesllszuuUINIsIANIsaUnsalsnwAuUaensdunsetnenauiinasdmsy
gunsallesiuaiatng (Network Firewall) 1 99
ABITEULUSMSIANITRUNTalsny A NlaensdeiaIediensuiamasdmsy
gunsaidasiussuuansauma (Application Firewall) 1 ¥
Juszuuuinsianisaunsalinwanulasadenietioneuinesuuusiy
@us‘i (Centralized Firewall Management) IUEULLU‘U‘SUEN Virtual Appliance
wazsoadundnfusiniiniomnonsdudeiufugunsai¥nmeaanasade
\rSevnenoNTnesTilaue
Foshnsuimsinnisgunsalinwenasadonietnenouiumeiiiausls

13.2 dafvuanmaudi

13.2.1

13.2.2

13.2.3

13.2.4

13.2.5

AoavinsuImsdnniseunsalshwanudasndeinsevignauitanesiinioy
fMliitiaenin 10 wule wazanunsaveneiudulalitesnin 1,000 nuleiladl
ATIAMIANS NI ULNLLRL
AoIN1SNELFINUYBIEARATEUU (Administrator) Ingldgiudayaann Local
Database Way Remote Authentication Dial-In User Service (RADIUS) tandu
QRANPLR
FBIUSMISTANISHIUNIG GUI 158 Web Interface, SSH wag Console tatdu
9814198
ABIUSMITTANITUATUSUWAE AT IYUAR199 099 UNTAIRNEIUNATT YU
3 v - <3 =3 13 . ¥ o 1 1
uleuresnwnnulaensis (Policies), doutdng (Object) LAMWINAITEINIUNTT
Aerludegunsalshwinnulaensiunsevienauiiuneifausla
ABIIN1TTIVTINTBYAM1IY U84 Log Uag Report 31ngUnTalnuImIsinng
1 . . . < Yy A a L3 ¥ g.)/ A a dy
WU Application, Traffic, User AU WedAs1zinsldeunsiuaiiindu
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13.2.6

(Global View) LLazaﬂﬂﬂiﬂLLEJﬂ@Na%LﬂﬂzﬁL‘ﬁUS’]U’qﬂﬂiﬂj‘ﬁU%Wﬁ{]}ﬂﬂﬁ
(Local View) ¢

mmsaﬁméﬂy’qLﬁav‘iﬂﬁﬁﬂ’amw%ﬂsﬁmuqﬂ (High Availability) a8sszuula lng
YINIULUY Active-Standby

14. szuvUsMIsIansaunsalnsiadunastesiunisyunjnuaslaufiaiadigunuusau
giuei (Centralized IPS Management - VM)

14.1 danvuafuauln

14.1.1
14.1.2

14.1.3

14.1.4
14.1.5

14.1.6

14.1.7
14.1.8
14.1.9
14.1.10
14.1.11

14.1.12

Huserdwrsruufiansofasuasyhanlduussuueonfunedaliouiiaue
WJuszuuuimsinnisaunsalnsadunazdesiunisyngnuazlaudiaiediy
Tnglanie wazdeadundndnsififiniommemfiferiuiugunsainsady
wazdesfumsyngnuaslaudiedouediiaue
anusaiuduiinmenisallalddesndn 10 dumegnisal nieawnsadudin
winnsadlalitesndn 90 Ju

anansauImsdanisgunsal (PS) laliidesndn 6 gunsal
A1UNOUAAIANIUNNTAINTYINUYRIgUNSal (Dashboard) lngaunsauanada
anunsainsgniauivesseuupIetiele

mmmmm%’ayamaq Threats, Application Protocols, Malware, Command-
and-control servers, Attack Source waz Client IP Todusgnatiag
anansauanstayanislanuuuniiaansle (Geolocation)
annsaimuaeuluiidesnsuanslsl (Search Criteria)
anansaaegULuuMInTIvaeuedla (Custom Signature/Rule)
mmm%’mﬁusﬁagaﬁﬁmﬂwa (Packet Capture)
a11150UIMsIan1saUnsalnsaadunas dasiunisyngnuaslauiaiedisla
H1Y Command-line %38 GUI Tngnu3uluy HTTPS

anansauanstayanislaudluguuuuvesseauld

15.  S3UUUIWITINNIGLAIDU18 (Network Management System - VM)

15.1 dafvuannaud’

15.1.1

15.1.2

Dugondursssuuiiaunsainduazsonuldvussuuaeufinmesiaiiou
(Virtualization Computer System) flaue
a1u1sausmsInnisgunsallussuuinsetiglalivesndn 400 aunsal laed
gUnsafesnatiosdedaluil

15.1.2.1 Access Switch

15.1.2.2 Distributed Switch

15.1.2.3 Wireless Access Point
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15.1.3
15.1.4

15.1.5

15.1.6

15.1.7
15.1.8

15.1.2.4 Wireless Controller

15.1.2.5 Core Switch

15.1.2.6 WAN Switch

15.1.2.7 DMZ Switch

15.1.2.8 Data Center Switch

15.1.2.9 Top of Rack Switch

15.1.2.10 Access Switch for CCTV
15.1.2.11 Access Switch for Unpack Room

#i5guy Dashboard wandeyarldnulusyuuiaieing
annsnasenuiandoyadelud

15.1.4.1 Inventory

15.1.4.2 adfn sl (Throughput %3 Utilization)
15.1.4.3 Fuugldau

15.1.4.4 CPU Utilization

15.1.4.5 Memory Utilization

annsoaienulawuueiu seduant wesseweu lailueges uay
Janumenulaluguuuu CSV uaz POF lagaunsadniiuidu File wiods E-
mail la

aunsanuaansvesguasruulaniuseaunisidau W Admin way
System Monitoring

A1U130UTMINITINNTRUNTALAIE SNMP v1, vac, v3 lal
A11150UIN53nN1558uulugUL UL Graphic User Interface (GUI) #350H1UN14
Web-Browser

16. szUUUIHIsIANISULEUTENTSIHUSNISASaU1e (Network Policy Enforcement
System - VM)

16.1 dafvuanmuaudR

16.1.1

16.1.2

16.1.3

16.1.4

Dugenduriszuuiiansadasaaziouldvussuunoufinnesiaiion
(Virtualization Computer System) faue
favavsnisldauvesgunsainfeutuldlitosnin 3,600 guUnsal uazsosiu
msveeligagn 5,000 gunsal Tasmsiinavansnisliau
soefunisuenuweraunseal (Profiling) aUnsal Endpoints ¥AMI¢ L¥u
Smartphone, Tablet, Notebook, PC e

995U N5 Authentication WU U PAP, CHAP, PEAP, EAP-TLS, MAC
Authentication Bypass lallusensioy
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16.1.5

16.1.6

16.1.7

16.1.8

16.1.9

ansansaaeuinmuvesldnuiogluszuulaglddeyaain Active Directory
5o LDAP lailusdstioy

a1u150%1 Certificate Authority Lag5935UN19M197UIUAYU Windows
Certificate Store \fiad18 Digital Certificate Tungldanule
a1usanmuadnsnisidnuvesgunsalniedldanunie VLAN assignments,
URL Redirections s

aunsamuANkariuaansveldunteuen (Guest Access) lngiidnuau
iidosndn 200 3van3 Tnvaunsasnuednslildnuldnulssinnvenis
Tiusns waganunsanvuassezainsidanuls

(%
Y

a11150U31133An15gUNsalIUN1e HTTPS, SSH lanTaufndegunsaluas
MuuA Policy AINEDIUNTININUA

17.  STUUdALAULAZII8IUNaUsEIRNTSIgeUsTUULATaY1e (Network Traffic Log
Management System - VM)

17.1 dafmuannaud’

17.1.1

17.1.2

17.1.3

17.1.4

17.1.5

17.1.6

17.1.7

17.1.8

Wugenduwassruuauisafnnsuwazyinanulavussuuasufiamesiaiiou
(Virtualization Computer System) ¥il@ue
Jugendwas Nesnwuuanigdmsuiiviuiindeyanisiiunissnuiaig
Uaeasuasevielaevimtinimdu Log Management lagianiy
syuuaueinisineruiuunuu Distributed Architecture Tnaiinnsanag

¢ o Y A & =4 [ ¥ [ (% | 1
gunsalivimdhnnudufindeyaniswnunissnwanulasndewnsedis (Log
Management) Len3ngUnsalivivenInsziuazuTmsinn1steyaniny
UasndslA3eu1y (Security Information and Event Management: SIEM) il
Uszansnmlunisiauia wazdeadundniusifiiinemansnsaineniu

o cal o =3 1o o A 4 [ L4

a111905935UUNIINdALAY Log lalidndn welwanunsaiiv Log 9ngunsal
Aunsluowanlagliddalane i@y
aunsadaLiu Raw Log Mlsianngunsel lnesesiutsuadeyaldliesndn 30
GB siofu w30 @1u130LAU log @sgalafie 100,000 wRnI15alReduIi (Event
per Second: EPS)
a11150Y1n15d960 (Forwarding) Log lU§egunsal Log Server du< %39
gunsal SIEM lg1

N o v ~ Ao & Yy A a a a & &
ansadudndeyaiiioanyuin Log ninAuld tiewiiuussdnsamvesiunly
nsifiu Log
STUUTLAUDADINAITU-dY Log N18lalATaanu18n1sAALINU LazaInIse
Y] v Y  aa Y A A o a a v &
Janstoya Log meIsn1sassialull e awnsameaunsalduiiaduliduy
2Y9UDY
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17.1.9

17.1.10

17.1.11

17.1.12

17.1.13

17.1.14

17.1.15

17.1.16

17.1.17
17.1.18

17.1.19

17.1.8.1 93U Log ﬁLwﬁauﬁuLﬁaamU%mm%;ﬂa (Aggregating)

17.1.8.2 YasUnuuvastoyaleglusiuuuninsgiuiiediu (Normalizing)
Wieloiauaszuududu Log leeesiiuszansam

17.1.8.3 foufiudeyatinsnalalunsdlfiitayminisdadeya (Caching) vile
Uasfiudeya Log agywne

17.1.8.4 §18am11152Tun1549 Log (Bandwidth Managerent) 1ii 1319
nsgmufuMshauisegan

szuUTlauededsesiunsiiu Log 91ngunsal egnsties 300 JUMUY (Format)
Tnedpsannsnimuiliszuuiuteyailiatuayuniosesuusifuls
finuannsalunsdu Log a1 Protocol agnstiaesil

17.1.10.1 Syslog

17.1.10.2 File Transfer Protocol (FTP)

17.1.10.3 Simple Network Management Protocol (SNMP)

17.1.10.4 ODBC/JDBC

17.1.10.5 OPSEC

fiszuunsnnaouiiioduduindoyaiAvtuiinazlfinsudlendeasuuvas
(File Integrity) @28 Algorithm WUU SHA-1 %30 SHA-256 #38ani1 waghoghl
oygelviinsasunUauazudlodeya
ansautsnguvesgunsalfidaiuld uaranunsadmunuleuieszznaing
\Nusnwdeyavegunsaluiaznguliunnedieiu

A1U150AUNT Log Iy Simple Query (Free-text Search) ag Complex
Query (Boolean, Regular Expression) Wiedum Log ¢ Iaganunsasiinisagy
Log lusuuuuvesnund (Chart) a9nntinAumni (Search) liviuiitiianay
dzmnlunITIATIZN Log

15UuUUI1891U (Predefined Report) wagaunsnasnaguuuusgnulaies
(Custom) waganunsadnadesenuliiugauassuumugisiaita
anansndseenguvusselusuuuulnddstelud POF, HTML waz Csv 14
Juegsley

annsaudadiou (Alert) lWdspuaszvuiilofimgmsalnswuiouluiadeld
wsaLsNsaiRnUNAvesfagUnIalkte SNMP, Syslog tag E-mail 1¢i
A10150UIM5IN159UN AL Web Browser uaz CLI I
ansafdmunaninsidaussuuvespuaszuuniazaulaunnmieiy (Role-
Based Access Control)

410150 Ng@UFAIAUVDIHALATEUUUY Local system %38 Remote
Authentication Dial-In User Service (RADIUS) Server &
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17.1.20

17.1.21

5995UN"3AUM Log Trugunsal (Distributed Search 3e Peer Search) Lilo
WasszdvBamuesnsdududeya Log

szuvTlauedoniinisiu Log Iénm ws.u. 1densnszyhanuiiafetu
Aoufialmes w.a. 2550 uilufisidy (atufl 2) wa. 2560

18. 9udAnILALANAITEUVUINIITanisnaglan (DHCP, DNS, IP Address

Management System - VM)

18.1 danmuanuauln

18.1.1

18.1.2

18.1.3

18.1.4

18.1.5

18.1.6

Dugondurdsyuufiaunsainduazsinanuldvussuuaeufinmesiaiiou

(Virtualization Computer System) Tauendoufuldlsitdosndt 2 4n

Jugondurifieonuuuliinnuaunselunisuinissnnisssuy DNS, DHCP

e IP Address Management JEEIGURE

szuufivauesesiniuauisaliusnis NTP Server, TFTP, FTP way HTTP

file distribution ¢ Tnsanunsasiniiugendwsussnoulivneusuiuls

3¥UU DNS

18.1.4.1 @111309095U DNS Query lalitiounin 45,000 queries per sec Way
DHCP Lease Litlasni1 300 Leases per sec

18.1.4.2 @11150%1 RFC 2845, RFC 1996, RFC 1995, Incremental Zone
Transfer lalusenatios

18.1.4.3 szuuitaueiininuaiusaluni1sri IPV6 DNS (AAAA records),
DNS64 wag IPV6 DHCP ¢

18.1.4.4 5UUTILAU0A1150%1 Authenticate wuUU TSIG (Secret key
transaction authentication) , 5¥UU Secure Transfer 5146] fifindn

WaLa1U1501 DNSSEC 1o

3¥UU DHCP

18.1.5.1 S¥UUTLAUOEIUIIANY DHCPVG ﬁgqu,uu Stateful ag Stateless
mode 1¢

18.1.5.2 SxUUTIAUDAINISORIMUANITLAN IP Address (DHCP) snailpazaiin
vo3gUnIniuaza1unsn Track Tu Lease History 19 lnadned9a1n viln
vosgunsalvae OS vosgunsal

18.1.5.3 syUUMAUT0ISUNITUSIITIANNT DNS, DHCP ¢ TnofilaidsRnmg
Agent e

38UV IP Management

®  STUUMILAUDABIAINITANTIVADIULUDY Login Status wag IP Address
1oy Mapping AU User Ul Active Directory A
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18.1.7  S2UVUINITIANNT

18.1.7.1 szuviliausdosdiszuuuimsdnnisgunssiiduiuy Web based GUI
wazaugIANSnNfsgUnIniaig HTTPS way SSH a

18.1.7.2 syuufliauesesfunisuinisdanisgunsaidue (Memben) 19y
gunsalluaiv 3 nAudnansld wagaiu1sa Synchronize
Configuration 91ngUnsadu (Member) snifuiidiunanslsl

18.1.7.3 szuuiliaueanunsaivuasziuves Admin lriianslunisdanisuen
Liay Network 38 S¥UU %38 Device ba (Granular , Role-Base

Administration)

18.1.8  sruufaueiinnuanunselunisvih Redundancy wuu Active-Standby 1
18.1.9  sruLTiidueaunsasessunisideuseru Third Party Vendor #ae RESTFUL API
e
18.1.10 s¥uuiausdosaln1insoafun1svia DNS Firewall ¢e33n1sngaidnda
Blacklist domain LLawqmmiﬁamwaqm%qqﬂﬁd’mﬁﬁmﬂﬂﬁ (Infected
Machines) lusgeiu DNS way Redirect lugantin Webpage uiaiouls
18.1.11 F3UUTIEUY
18.1.11.1 Hugendnadsyuuiiamnsafndaasinauldvussuuneuiinmes
\@dlou (Virtualization Computer System) ﬁLaua
18.1.11.2@11190%1 DNS Report g Top Requested Domains, Replies
Trends, QPS Trend, Top Clients
18.1.11.3@1u150%1 DHCP Report 19 19U Lease history, Message Rate
Trend, Top Talker, Usage Statistics
18.1.11.4 @31150%" IPAM Report 18 19U Subnet Usage Statistics
18.1.11.5 @115009n51891UNRIo NN T1891uludnwalg On-Demand Report
%38 Schedule Report Imammmﬁfmumwnmﬁuaa%’asﬂaﬁéfaqmi
Tieenseauld wievdteensneaudulidluzuwuy PDF wag CSV
Ioluednsiey
18.1.12 5¥UUADIANNI505095U Log Ba9nsUszananatiievisenuliegnaos 2 GB
HOU

19.  SUINRILAZANAIIZUU Active Directory (AD - VM)

19.1 danmuafuauln

19.1.1  Jusenduriszuuiiaunsadnsaaziinuldvussuunouinnesiaiion
(Virtualization Computer System) fiiauenfouuldlidosnit 2 suu

19.1.2  {35U919004aua System Architecture Diagram 453U Active Directory T
a1311905095UR IFUveIlT N UNERLNEU 6
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19.1.3

19.1.4

19.1.5
19.1.6

19.1.7

19.1.8

19.1.9

19.1.10

19.1.11

0
QNABIIUNY VLY

[ a

ITAMIALANAITLUU Active Directory Wiaumessuuyusnisnd

N
c
2
Lo
e

YANTNYNADINUNY MY

vienesdavnavansgldanuliiieaesediuiugldem 1,200 au

1%

$U9N9ABI08NLULLAEES1S ARUAAT 5190156199 fesalull anals Active

e

Directory TrigonnainulATIas1999Ang

19.1.6.1 Organization Unit

19.1.6.2 ﬂfjwﬂ‘ff (Group) Group Policy wag Group Policy Preference
19.1.6.3 nnuaA1 Audit Policy

19.1.6.4 fvuaA1 Components Policy

19.1.6.5 nmuaA1 Update Policy

o

f3uiisdaseanuuussuunsiaAin1sTiunIsieauesoeld (User Self-
Service) Wioliuinistuglilnensalaglidesriruidmiridinmalulad
GREGVILIG

f3uinasiosfindsszu Active Directory aslu VM Tasimusliusaziadowin
niiiieolud

19.1.8.1 Primary Domain Controller 97uqu 1 1A389

19.1.8.2 Additional Domain Controller $1uau 1 1a3aq

[

f¥udnedosinualdl Domain Controller sivaaainausanfuldludnuus
Active-Active
fsuiafonihmsuiuuisssuuUjiRinsuuadoseufinmesgnitefinndad
lssundnengu 6 iinglaiuu Join Domain) taewdunisadne User Profile
Tl 520/ Uszu Active Directory #ildaonuuuld wieustwitenaissedis
A15 Join Domain A3 nPuliAudmiinfveslssueiguauieve o
inlUldandunvseussendldnuaselameniies

{5udnadeasinnn3ée Desktop Environment vass5zuudfiAn1sUUIAT 84
ADUTIAD3QNY1897n User Profile 1ANAT LU User Profile Tnsifl Join
Domain w&3 1 Wall Paper, File, Printer wéausednriionaissaogenis
fhensnduliiuidmihnlssnueguauiiiesveiiotlulddudunmie

Uszgnaldauasalamenuies

20. uUIANILazRaRITEUUABNRIABSIENOUY (Virtualization Computer System)

20.1 YonvunAuauUa

20.1.1

LATDIABNNILADTUUY18d1MTURARITEUY Hypervisor (Hypervisor Node
System) d1uauliitesndn 2 4n
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20.1.2

20.1.3

20.1.4

20.1.5

20.1.6
20.1.7

20.1.8
20.1.9

20.1.1.1 Wuszuuneniimesdmsuindesyu Hypervisor

20.1.1.2 finouiimodivun (Node Server) fnsemdouldanu sruaulsidosnin
3 Nodes Server #3ofinoufinnesi@nined (Server) Andandosldeam
Juuliitenii 3 90

poufnasTuun (Node Server) usiaslnun dosfinmautfedietionfuialud

20.1.2.1 finuredszurananals Intel Xeon hidlaania 8 waumnan (8 Cores)
vidanin anudaliitdesnin 2.1 GHz wieinin Aadwnsiuiulddes
n11 2 B

20.1.2.2 AnU2r8AIUIIUEN (Memory) Biim ECC DDR3 RDIMM %#38fn731
vhauiimmEaliiningy 1600 MHz anugsalaitiesnin 128 GB

20.1.2.3 fmhedaiudeyauuy SSD vwin 1.2 TB Srwiuliitesndt 1 wie

20.1.2.4 viedafiudeyauuy Hard Disk vurakiteendn 6 T8 Afiarmis
saulitiaandn 7,200 seusoundl nwaulidasnia 2 wiae

20.1.2.5 finedmdouraszuuin3edns 10 Gigabit Ethernet WUy RJA5 30
SFP+ n3oulugauuy 10GBASE-SR #in1mi51 10 Gbps druaulsidien
N7 2 WasH

20.1.2.6 finesmiouroszuuinievis 1 Gigabit Ethernet WUy RJ45 7
ANST 1 Gbps F1uaulsitiesnin 2 wesn

20.1.2.7 finesmiouroszuuinievis 1 Gisabit Ethernet LUy RJ45 7
A5 1 Gbps d@3U Out-of-Band Management

flassasraduiuy Rack Mount dwiuinsdlugdafiugunsniiadotns (Rack)

WA 19 i

fluvasarelyluuy Redundant Milszuudndunisldedsunfnazanansasii

msneadsuldlaglisndudemeaszuunioUainies (5893 Hot Swap)

uuliitesnd 2 4n

a11150v1n13nsyedeyalivesndt 3 duurtiuasuiinmesinua (Node

Server) fia5835U Data Availability #3efinin

@11130%11 Thin Provisioning, Snapshot wag Virtual Disk Copy #3aLiguLyin

annsnsesiumsvgaeuiiuneslnuaiieuszaninmlaglidemeyanis

W9UYBITTUY

au30IRssunIsvenenisdaiuteyalae lifewmennisinnuyesssuy

FogaNALITUINITIANITTZUU (System Management Software) §1145U

JEUUABUN AR IIYY

20.1.9.1 awnsaizenldausiiu Web Browser Ifiiednadonisidnds wagld
nuleglifesas agent Taqufiandy
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20.1.9.2 annsaguatanisianissresianoiudteionmn dumnamtine
wiearuls Inelddesaduliun wielinihleauavaeulvariu

20.1.9.3 aunsnganiugnmmihauldiilussfureaaioudtne uay Virtual
Machine usiasiisiignasnstunieliszuunonfinmesuivg

20.1.9.4 anansaldlumsuimsinnisszuuinifiudoya lasanmisanuay &
A3 Tans¥ Snapshot I

20.1.10 gunsaifiauetamadesduvadal leerumslfnuindey

20.1.11 Hundnfusiinuu1nsgiu FCC, CE lngdasuandlvdaiauindulniy
UINTFIY WU LARIRTIFYaNYal YSaNINTIU UIBANUNDNAITNITHIY
WnsgIuveINandae (Jusu

20.1.12 Suusziugunsallddesndt 18 @Euwdn) Wou waza1u1sasnanilsuwIsla
AaBAITEELIANTUUTEAU

20.2 STUUDBWAKISNITSUULALOULAZIZIUUUSUISIANISLASD I LEdaY

(Virtualization System and Management Software)

20.2.1  domwunrnauUR

20.2.1.1 ss5umstmuaniieanusliiunsesroufiamesiaiiou (Virtual
Machine) loigagn 1TB

20.2.1.2 @1150USMSIANTHINUSIUGDS LA

202.1.3 @107150WUINSNEINIV AT 0D URINBSLNT Y (Host) Ay
a01dlnenssy Hypervisor saniduiaosnaufinnodiaiou (Virtual
Machine) lennnin 1 nesmeuiinmesiaiiou

202.1.4 d@1u15annualuswagosiaiou (Virtual CPUs) 1 uLaSes
AoumasLaiieu (Virtual Machine) laigegnaiia 64 TUsiwalwesiatlou

202.1.5 @w1sagieindesneufinmesiaiiou (Virtual Machine) 41uia3e
ARUNMBTHIYIY (Host) Iaglaldanansenusiarlday uazdeaunsa
Tusnisleegesaios

20216 awnsnvimsudadeugguaszuuld lnednludifidensaadulein
\3asnauiiamesiaiiou (Virtual Machine) vieszuuufiinis vem
nsvhnuunselineuaues

20.2.1.7 mmmﬁ'}miﬁﬁmﬁi’fazﬂaLﬂ‘%aaﬂamﬁal,maiaﬁau (Virtual Machine)
18lnelaild Agent uarauisnanaIugdeu (Deduplication) ves
Yoyafifeanisvih Backup ¢

20.2.1.8 im%"umiffjﬁum%'amauﬁaLmaiaﬁau (Virtual Machine) 71%1n15
Replicate 11lgt

20.2.1.9 gunsavhdwveaasesrauiunesiaiou (Virtual Machine) 1¢f
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20.2.1.10 @315090@55A1UVBY Storage MMHIIUTIUAULUY Dynamic Lo
v g A ')
anns U UL Storage 19
20.2.1.11 @wnsaviinis Update Patch Wagliasduuss Hypervisor
20.2.1.12 @111509@0 U kaz N MOUNTNEIN TV AT 0IABNTIADT WY
= 1 d‘ a 1 1 1 o
LA DULAALLATDIDNIY M8 UTEINaNaNaNd (CPU) BU8A1NAN
wihedaiudeya feglodl 14
20.2.1.13 @11150h@A9@01UNN (Health Check) va9nur8UseUIaNaNaNd
(CPU) w3y AN Mredniutoyale
20.2.1.14 5zUULTE39 (Monitor) 91U TaLkIIAnIULAINURAUNANILLNATY
LAZLNATULAD NILUUINULLENT5ETS (Monitor) kaghuudm lusf
pu B oduaeatio
20.2.1.15 fiaadlseuumiasiaunsiansnenswiaiiuannualite
20.2.1.16 @11150U5M159ANNS b1 AT DIABUNLABIUNY (Host) khaztAIas
ARUMILMasLELaU (Virtual Machine) 3nTikAen
20.2.1.17 @11150A1muUAA1 CPU, Memory, Storage Wag Networking TS o<
ANRIMBSLELau (Virtual Machine) Taanduwmasineiien
20.2.1.18 @unsnloutensasnauimeasiaiiou (Virtual Machine) lUdauasos
ARNTIABSWIY (Host) Builinuegldniudesnis
20.2.1.19 @unsatoudensasnauimasiailiou (Virtual Machine) lUgauasos
ADNNUADSULUIE (Host) Due laednlud@idoinaiudsnienu
LASOIABUNIADTUNYIY (Host) MtATasmpuiianasiailouliu e
28
Y
20.2.1.20 $1A50950TUN15USMISIANITATDILUTIEABURINDS (Host) A
a a ¢ A . . ¢ Y] 4'
\AseIRRNIMBsEdlau (Virtual Machine) WUuALINA1NNITINNIT 7
ANUTOUSINTINNSHATDIRDURNDT U (Host) Tandauiulidas
A1 10 LA389

21. gUnsainszatedayryas 1 GbE dmFuidauragunsal DMZ (DMZ 1GbE
Ethernet Switch)

21.1 donvunauaulda

2111 DugunsaiifuvasingliifesamSenldnusiunulaiiosndn 2 wine
21.1.1.1 unasdnelviilsasniiuno95895UN1SVNIULUY Hot-Swap %3
Hot-Plug
21.1.1.2 uwnasinelihiomundesieuuuy Redundant 1
21.1.1.3 uwnasdrglwimanuagosieuiiussiulndin 220 Taas Aanud 50
\Fndle
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21.1.2

21.1.3

21.14

21.1.5
21.1.6

21.1.7

21.1.8

21.1.1.4 uwrasnglimsvueadesinnuiussuulniinuunsgiuvesUssma
Inela

fiwesadondo 10/100/1000 Ethemnet wuu RJA5 sruauliitiosnin 24 wesn
21.1.2.1 $93ii@any UTP CAT 6 Patch Cord A1nugldidesndn 5 wes laedl
sruaulidifosninduaunesaiiaue

finesndiousio 1 Gieabit Ethernet wuu SFP shuuladiiosndn 4 wase

21.1.3.1 filuga SFP WUy 1000BASE-SX fifliaToanu1en1sA el fudy
qﬂﬂiaiﬂizmaé’zgzgmﬁauaaméjm%aﬂ%mu Iuaubitdesnin 4
luga

21.1.3.2 fa1elowniiiiunauyu Duplex (Fiber Optic Patch Cord) d1%5U
\Fousosening luga SFP flaue arweiliidesndn 7 was laedl
Frunlaiosnitdnulugadiaue

fimieanudman (Main Memory) vualitosnin 2 GB uaziiviheiiuteya

WUU Flash Memory wu1aliitiasnin 200 MB

21.1.4.1 fsduszansn1nues Switching Bandwidth liitiaanin 90 Gbps

21.1.4.2 Apsiiusz@nsnimues Packet Forwarding Rate liitiaanin 60 Mpps

21.1.43 fosillugauaznoiniiondodmiunisii Stackable 11fugunsal
Ly fuiiausldnfoudulitosndt 9 gunsal wazviruaiion
Jugunsalifeaiu Inefiusza@nsnimaes Stacking Throughput lal
#ouna1 80 Gbps

21.1.4.4 dasfianginidad miuldlunisiin Stackable seningaunsal lned
Srunlitfesnindruiugunsnifiaue

A111505995UNN5LE9U MAC Address lansaunulitoenia 32,000 Address

a111505895Un151997U Virtual LANs (VLANS) Tawseudulidesndn 1,000

VLANs

anunsavhumanasg el dldiduedeton

21.1.7.1 u1m351U IEEE 802.1Q Bridged Networks and Virtual LANs (VLANSs)

21.1.7.2 41»9357U IEEE 802.1p CoS wag Differentiated Services Code Point
(DSCP)

21.1.7.3 1M357U IEEE 802.1AX %39 IEEE 802.3ad Link aggregation

21.1.7.4 1193574 Network Time Protocol (NTP)

21.1.7.5 4m3g1u Syslog Standard for Message Logging

21.1.7.6 11n331U Simple Network Management Protocol (SNMP)

21.1.7.7 11m357U Remote Monitoring (RMON)

@1115091 Bridge and Spanning Tree sunasgiussmeluilidusgaton
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21.1.9

21.1.10

21.1.11

21.1.12
21.1.13

21.1.14

21.1.15

21.1.16

21.1.17

21.1.18

21.1.19

21.1.20

21.1.21

21.1.8.1 1M357U IEEE 802.1D Spanning Tree Protocol
21.1.8.2 1M357U IEEE 802.1w Rapid Spanning Tree Protocol
21.1.8.3 4m3g1u IEEE 802.1s Multiple Spanning Tree Protocol

a13190%11 Port Mirror 19 lasanunsa Mirror Traffic wiaudulalitdesnin 2

WosH

@13115091 IP Routing Protocol mummgﬁué{wialﬂ‘ﬁ IPv4 Static Routing,

IPv6 Static Routing, RIP, RIPv2 tag RIPng loidusensios

@11190%1 IP Routing Protocol mummgmé’wialﬂﬁ Policy Based Routing,

OSPF, OSPFv3, BGPv4 lsnilusgnatias

anansavi Policy-Base Routing Litemuaufianisnislvaves Traffic 16

@1317190%1 IP Multicast Routing IugULL‘U‘U Protocol-Independent Multicast

Sparse Mode (PIM-SM)lg1

11130 MUAAUAINNITITUSNTT lnga1u1509i1 Rate limiting A

Source/Destination IP, Source/Destination MAC Lag TCP 58 UDP Port 19

fsvuudlestunisdssinudoyalussdu Hardware aunsndoniiazdasiulda

foyavndwazvionn am1sasinauléiis IPva wag 1Pv6 Tnold Access

Control List (ACL) fignansavianulddaus Layer 2 14 Layer 4

filaAdufiarusodesiunislaufinoyngn fae Broadcast Storm,

Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing,

DHCP Rogue Server, IP Spoofing Inluedneioy

&11150%1 Archive Configuration wag Rollback Configuration g Waau

dzamnlun1sinnis

finasen USB d1urulitosnin 1 wose wienasndusuld Flash Card %30

Memory Card tileruaznlunisianisdeya

finasadouse Serial Console $rurulitfosnin 1 wedn dwsuldtmunen

nsvinuresgunsal wazdmiunsirgeunsinuvesgunsalle

finesndeusio 1 Gisabit Ethernet wuu RIA5 sruaulitiesndn 1 wosn ield

lun1susmsdanisgunsal (Management Port)

21.1.20.1 @150 UIMNTUAEINN1TQUNTAIHIUNNG HTTP %138 HTTPS

21.1.20.2 5935uUn15i¥ousauuy Remote Console H1un13 TUslanea Telnet
way SSH teltlunismunuuardsnisgunsaluuy Command Line
Interface (CLI)

gunsaliliauefadausafnasluddaiuaunsalinsedie (Rack) vuin 19 i

5]
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21.1.22 1\ Jundndnainiuninggiu IEC, FCC waz UL lnadouandbidaiauinduly

AIUUINTFIU LU BAAINTIFUSNBA! Y30UINTTIU USdNUNDNAITNITNIY
UINTFIUVOINAR I LU

22, faWAKISUSNI59AN1S Two Factor Authentication

22.1 damviuanaantanaly

22.1.1

22.1.2

22.1.3

22.14

22.1.5
22.1.6
22.1.7
22.1.8

ausasasiunsvi Two Factor Authentication a1nszuusiasalUilly
22.1.1.1 Remote Authentication Dial-In User Service (RADIUS)
22.1.1.2 Security Assertion Markup Language (SAML)

22.1.1.3 Agent

22.1.1.4 Application program interface (API)

anunsaudmsTanisgunsal Two Factor Authentication fasialuiile

22.1.2.1 Hardware Token OTP (One-Time Password) WUU Time-based Wag
Event-based

22.1.2.2 Hardware Token OTP (One-Time Password) & U U Challenge-
Responses

22.1.2.3 Software Token &1%5U U U Desktop 989 Windows, Mac, iOS,
Android ka2 Windows Phone

22.1.2.4 Web Token WUy Pattern

22.1.2.5 SMS Token

22.1.2.6 E-mail Token

22.1.2.7 @nsavhauiu Hardware Token OTP 2830513uA Bl

Foeiavansldaues Software Token $auauldiiosndn 25 Licenses was
avAvElaIues Email Token shuanlaitfornin 25 Licenses Alsigdouiy
éfaaamma"fmmiﬂﬁayjamaa;ﬂﬂﬁmﬂﬁizwé’amlﬂﬁiﬁ

22.1.4.1 Active Directory (AD)

22.1.4.2 Lightweight Directory Access Protocol (LDAP)

syuUUsTsIansiuandnenssuikuu Multi-Tier, Multi-Tenant 16
SLUUUSISIANTSABalldndnuIy Token ﬁaaﬂiﬁﬁiwﬁq@%’mu
SLUVUIMTIANITAINNTONIUAY Multi-Domain 19
syuuUSsdansanansavinauldedatesmeluid

22.1.8.1 m3dam3eugunsal Token Wifugldanu (Provisioning)

22.1.8.2 M33nN5UIMTaUnsal Token Mg ldeu (Management)
22.1.8.3 mssnidnnsldeugunsal Token Wiriugldeu (De-Provisioning)
22.1.8.4 myvhsenudmiugunsal Token voldu (Reporting)
22.1.8.5 meusudmiugunsal Token voelda1u (Alert)
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22.2

22.1.9

22.1.10

22.1.11
22.1.12

22.1.13
22.1.14

SEUUUTNI5TANIFeedniiniuu3nisnuies (User Self-Service Portal) 7i

annsavhauldegsesssolul

22.1.9.1 Bnnsiingszuudnmaidenvilsdmiugunsal Token 7 "wigly”
(Lost Token)

22.1.9.2 Msamzloumunuey (Self-Registration)

22.1.9.3 m3asusia (Change PIN)

22.1.9.4 mMsUszanusnass (Resync Token)

JEUVUINISTANISA01115000n518URUUSRIWITR Tmumandnsagy
5895V wazuwuuUsuwnesnsidauedla
izuw%mﬁmmimmsaLﬂﬁﬂumswé’mé’ﬂwaﬂmLﬂuﬁuaﬂsmumqﬂﬁ
svuuiiauedosd Integration Guide wielanunsaldiuiuszuusiieg et
toosasioluil

22.1.12.1 53U Two Factor Authentication fiu VPN

22.1.12.2 5¥uu Two Factor Authentication fiu USNNSULAANIA

22.1.12.3 53UV Two Factor Authentication AU S¥UULASBYY

22.1.12.4 53U Two Factor Authentication fiu VM

22.1.12.5 580U Two Factor Authentication U LIunasiia

FEUUMLEAUOABALATUNITSUTOININTEIU 1SO 27001:2013 ¥39FNI1
sruutaueAesauisabdausiudu SSL VPN vesgunsallusienisi 1 :
gunsaidasiumiodng (Network Firewall) 10

JarviunnnanURlanIzYaLATasitIgd I URRAY Agent Gateway

22.2.1

22.2.2

22.2.3

22.2.4

22.2.5

22.2.6

22.2.7
22.2.8

InigUszuiananans (CPU) WUU 4 Lnunan (4 Cores) #39ANI1 145U
AONNAADSULUY (Server) ImmawmmzﬁmmL%ﬁﬁuyip,muwﬁﬂwﬁugflulﬂ
Yoani 3.0 Nnglgsnd

nulgUszRlaNanans (CPU) sa95unsusenanaluy 64 Un dnilea1u8n
WuU Cache Memory litleenia 8 wnglua

flviaeAr1us19dn (RAM) 9fin ECC DDRG finanutda 2400 MT/s #3afin1
vualdtesnia 16 Anglua

finredaiudoya (Hard Drive) fiavugliitdosndn 1 wsnlud Suiulides
171 2 ¢ Wiy RAID 0 Jusgetios

il DVD-ROM w3einin wuudndaniely (nternal) wianieusn (External)
U 1 B

'
1 A

Yoy UNDTEUULATEY18 (Network Interface) wuUU 10/100/1000 Base-T

A A ! o

397071 Iuulitaenin 2 ¥o9

<

Wusunsalnfiunasdnglwidrdasansaultanudruiulidssnin 2 e

9

aunsalliauedosaunsafnfsuuginiuaunsaln3atig (Rack) vuin 19iald

9
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22.2.9

22.2.10

fsuinaosdnmuasfindaszuutfoRnTs Windows wiefind1 nieudvansd
QNABINUNY VLY

Jundefusifiuannssiu CE uaz UL Tnsdosuanslidaauinduluny
UINTFIU LYY BANINFYSNYal YIUIATFIN NIBEWUILENAITNITHIY

WnsgIuveINandaa (Dusiu

23. aunsainszatedn s 1 GbE d1m3uiies Unpack (Unpack 1GbE Ethernet

Switch)

23.1 danvunauaulda

23.1.1

23.1.2

23.1.3

23.1.4

Hugunsaifiuvasanglnifngandosldauswaulsitiosndn 2 nine

23.1.1.1 unasdnglviuaasniiuno95895UN1SVNIULUY Hot-Swap %3
Hot-Plug

23.1.1.2 unassrglnlihiaomagowhnuuuy Redundant 16

23.1.1.3 unasseliliinanuadewihaudiuseiuluii 220 1had aud 50
\Fndle

23.1.1.4 unasdrgliihmasnuadesihauiussuulnimusinsgiuvessene
Tne/lat

fiwesmdoure 10/100/1000 Ethernet wuu RJA5 s1unulaitiosnin 24 woss
23.1.2.1 #eafld@ney UTP CAT 6 Patch Cord Anugnliddasnidn 5 wins Laedl
Fuulidagninduiunesniaus

finosndousio 1 Gieabit Ethernet wuu SFP s1wiuliitosndn 4 wadn

23.1.3.1 filuga SFP WUy 1000BASE-SX fifliATeanu1en1sA sl fudy
qﬂﬂizﬁﬂizmaé’mmmﬁLauaamﬁgaw%’aﬂ%mu uulitdesnii 4
luga

23.1.3.2 fareluwnaidiuadnuyu Duplex (Fiber Optic Patch Cord) d115u
Fousioszning luga SFP fiiaus mnuealitdesndt 7 wns Tned
Srunulsitdesninduulugaiaue

fimiheanudman (Main Memory) vwiakitesnin 2 GB uwariimieiiutoya

WUU Flash Memory vualsitioania 200 MB

23.1.4.1 §o9dUszAn5nImYee Switching Bandwidth liidaanin 90 Gbps

23.1.4.2 93dUszAn5n1mues Packet Forwarding Rate liitfonin 60 Mpps

23.1.43 fosillugauazwosniiousdodmiunisi1 Stackable 11fugunsal
wuuideafuiiausldnienduliivesndn 9 gunsal uagsinuiaiion

Jugunsalifeaiu Inefiuszd@nsnimaess Stacking Throughput lal
198N 80 Gbps
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23.1.5

23.1.6

23.1.7

23.1.8

23.1.9

23.1.10

23.1.11

23.1.12
23.1.13

23.1.14

23.1.15

23.1.16

23.1.4.4 dasargiailadniulelunisyin Stackable seningunsal lned
uanlitesninduiugunsaliiaue

d101905995Un191797U MAC Address lanwsaunulidesndn 32,000

Addresses

#1311505995UNT b9 Virtual LANs (VLANs) Tansaunuladesndn 1,000

VLANs

annsavhaununesgusweluilsiduedieon

23.1.7.1 11m331U IEEE 802.1Q Bridged Networks and Virtual LANs (VLANSs)

23.1.7.2 41»957U IEEE 802.1p CoS uwag Differentiated Services Code Point
(DSCP)

23.1.7.3 11m5§1u IEEE 802.1AX 138 IEEE 802.3ad Link aggregation

23.1.7.4 11933714 Network Time Protocol (NTP)

23.1.7.5 41m331U Syslog Standard for Message Logging

23.1.7.6 11m331U Simple Network Management Protocol (SNMP)

23.1.7.7 11»3371U Remote Monitoring (RMON)

a13av Bridge and Spanning Tree anannasgiussteluilfiduagration
23.1.8.1 4 m3g1u IEEE 802.1D Spanning Tree Protocol

23.1.8.2 1M351U IEEE 802.1w Rapid Spanning Tree Protocol

23.1.8.3 1M351U IEEE 802.1s Multiple Spanning Tree Protocol

&11190911 Port Mirror 19 lag@unsasin Mirror Traffic wieudulauinnan 2
WoIn

a1130957 1P Routing Protocol anunagudraluil IPva Static Routing,
IPv6 Static Routing, RIP, RIPv2 ua RIPng liiluegsiios

@1u190%1 IP Routing Protocol mummgmﬁqmlﬂﬁ OSPF, BGPv4 |
OSPFv3, lailuegatioy

a1an30vi Policy-Base Routing tiloaruaufiavnanisivaves Traffic 1
@131190%1 IP Multicast Routing IUEULLUU Protocol-Independent Multicast
Sparse Mode (PIM-SM) 161

A1UNTAAINUAAUAINAITINUTNIT Laga1u150%1 Rate limiting Aae
Source/Destination IP, Source/Destination MAC Wag TCP %138 UDP Port i
fsvuudestunisdssinudoyaluszdu Hardware aunsndondiazdesiulda
foyavndwazuionn amisasinaulévis IPva wag 1Pv6 Tneld Access
Control List (ACL) fignansavihaulddaus Layer 2 e Layer 4
filsfduiiauisntesfunislanfinioynin #1e Broadcast Storm,
Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing,
DHCP Rogue Server, IP Spoofing lilusgsiios
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23.1.17

23.1.18

23.1.19

23.1.20

23.1.21

23.1.22

@11150911 Archive Configuration wag Rollback Configuration & oAy

dzanlunsInnIg

finesen USB 91uiulitosnin 1 wose wienesndumsuld Flash Card 30

Memory Card tflonuazmnlunisdanisdeya

finesaidouss Serial Console S1uruldiosndn 1 wasn dmsuldtmund

N3vIuYesgUnInl kardmsunTIdeunvUvesgUnIaila

finosnideusie 1 Gisabit Ethernet wuu RJA5 sruauliitiosndn 1 wosn ield

lumsuimsdnnisaunsal (Management Port)

23.1.20.1 asaumsiazdnnisgunsaliiunie HTTP w3a HTTPS

23.1.20.2 5095Un 15 dousauUy Remote Console Kuvie Tuslaaea Telnet
wag SSH teldlunismuauuazdsnisgunsaluuy Command Line
Interface (CLI)

gunsaliliauefesasafnnslugdaivaunsalinsedie (Rack) vwin 19 i
g1

< a [ cal 1 v Y ' <
Jundadueiiniuuiasgiu IEC, FCC wag UL lngdaauanslidniauinduly
ANUUINTFIY LYY LAAIRNSIAYANYAl YI0NINTFIU USOFHURBNAITNITNIY

WnsgIuveINandn \Jusu
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	1.1.3 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ SFP จำนวนไม่น้อยกว่า 8  พอร์ต
	1.1.3.1 ต้องมีโมดูล SFP แบบ 1000BASE-SX ติดตั้งพร้อมใช้งาน จำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอสำหรับใช้เชื่อมต่อกับอุปกรณ์อื่นๆที่เสนอในโครงการนี้
	1.1.3.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่างโมดูล SFP ที่เสนอ โดยมีหัวเชื่อมต่อแบบ LC ให้มีความยาวเพียงพอต่อการใช้งาน โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	1.1.4 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการเชื่อมต่อระหว่างอุปกรณ์ที่เสนอให้มีความพร้อมใช้งานสูง (High Availability)
	1.1.5 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Out of Band Management)
	1.1.6 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้ (Console Port)
	1.1.7 มีหน่วยเก็บข้อมูลแบบ SSD ขนาดไม่น้อยกว่า 120 GB จำนวนไม่น้อยกว่า 1 หน่วย
	1.1.8 สามารถทำ Application Firewall Throughput ได้ไม่น้อยกว่า 2 Gbps
	1.1.9 สามารถรองรับจำนวนเซสชันพร้อมกัน (Concurrent Sessions) ได้ไม่น้อยกว่า 250,000 เซสชัน
	1.1.10 ต้องมีอัตราการเกิดเซสชันใหม่ (New Sessions) ได้ไม่น้อยกว่า 50,000 เซสชันต่อวินาที
	1.1.11 สามารถทำ Virtual Systems ได้และสามารถรองรับการขยายได้ไม่น้อยกว่า 6 Virtual Systems เมื่อมีการจัดหาสิทธิ์ในการใช้งานเพิ่มเติม
	1.1.12 สามารถติดตั้งการทำงานอุปกรณ์ได้ในรูปแบบดังต่อไปนี้หรือเทียบเท่า
	1.1.12.1 Non-Inline Monitoring (TAP)
	1.1.12.2 Transparent Inline
	1.1.12.3 Layer 2
	1.1.12.4 Layer 3
	1.1.13 สามารถทำงานตามมาตรฐาน 802.1Q VLAN tags
	1.1.14 สามารถทำ Routing แบบ Static, RIP, BGP, OSPF, Multicast และ Policy Based Forwarding ได้
	1.1.15 สามารถทำ NAT/PAT ได้
	1.1.16 สามารถกำหนดนโยบายรักษาความปลอดภัยเพื่อควบคุมการเข้าถึงระบบเครือข่ายจาก Application, User และ Content ได้
	1.1.17 สามารถทำการตรวจสอบทราฟฟิคที่เข้ารหัสด้วยการทำ SSL ได้ทั้ง Inbound และ Outbound ได้
	1.1.18 สามารถทำงานร่วมกับระบบการพิสูจน์ตัวตน (Authentication Systems) ดังต่อไปนี้ได้เป็นอย่างน้อย Active Directory, LDAPและ Kerberos เพื่อทำการติดตามผู้ใช้ได้
	1.1.19 สามารถปิดกั้นการเข้าถึงเว็บไซต์ที่ไม่พึงประสงค์ได้ เพื่อใช้ติดตามและควบคุมการเข้าถึง เว็บได้ตาม Category และกำหนด Black List, White List รวมทั้งสามารถปรับแต่ง Category ได้ตามต้องการ
	1.1.20 สามารถทำ IPSec VPN (Site to Site) โดยมี IPSec VPN Throughput ได้ไม่น้อยกว่า 500 Mbps
	1.1.21 ต้องสามารถทำ Client VPN (Remote Access) บนโปรโตคอล IPSec และ SSL VPN ได้ โดยรองรับจำนวนผู้ใช้ได้ไม่น้อยกว่า 200 ผู้ใช้งาน โดยมีจำนวน License พร้อมใช้งานไม่น้อยกว่า 50 Licenses รวมทั้งสามารถทำงานกับระบบปฎิบัติการ Windows 32 บิต, Windows 64 บิต, ...
	1.1.22 สามารถส่งออกไฟล์ ในรูปแบบ CSV และ PDF ได้ พร้อมทั้งตั้งเวลาส่งออกไฟล์ผ่านทาง Email แบบอัตโนมัติได้
	1.1.23 สามารถจัดเก็บบันทึกข้อมูลโดยส่ง Syslog และ SNMP ไปยังระบบจัดการเครือข่ายที่รองรับคุณสมบัติดังกล่าวได้
	1.1.24 สามารถบริหารจัดการผ่านทาง Web User Interface และ Command Line Interface ได้
	1.1.25 สามารถติดตั้งเพื่อทำให้มีความพร้อมใช้งานสูง (High Availability) ของระบบได้ โดยติดตั้งได้ทั้งแบบ Active-Active และ Active-Passive ได้
	1.1.26 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าแบบภายในติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	1.1.26.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	1.1.26.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	1.1.26.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	1.1.26.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	1.1.27 สามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้วได้
	1.1.28 รับประกันอุปกรณ์ไม่น้อยกว่า 18 (สิบแปด) เดือน
	1.1.29 มีสิทธิในการอัพเดท Firmware, Software และรายการเว็บไซต์ที่ไม่พึงประสงค์ ได้ในระยะเวลารับประกัน โดยไม่มีค่าใช้จ่าย

	2. อุปกรณ์ตรวจจับและป้องกันการบุกรุกและโจมตีเครือข่าย (IPS)
	2.1 ข้อกำหนดคุณสมบัติ
	2.1.1 อุปกรณ์ตรวจจับและป้องกันการบุกรุกและโจมตีเครือข่าย (Intrusion Prevention System) จำนวนไม่น้อยกว่า 2 ชุด
	2.1.2 เป็น Hardware Appliance ทำหน้าที่เป็นอุปกรณ์ NGIPS (Next Generation Intrusion Prevention System) ทำหน้าที่ป้องกันการบุกรุกและการโจมตีจากผู้ไม่ประสงค์ดี
	2.1.3 สามารถทำงานแบบ Next Generation Intrusion Prevention System โดยมีความสามารถดังต่อไปนี้
	2.1.3.1 Application awareness and Full-stack visibility
	2.1.3.2 Content awareness
	2.1.3.3 Agile engine
	2.1.4 สามารถตรวจจับการบุกรุก (IPS Throughput) ไม่น้อยกว่า 1 Gbps
	2.1.5 สามารถประมวลผลการตรวจจับโดยมีค่า Latency น้อยกว่า 150 Microseconds
	2.1.6 มีหน่วยเก็บข้อมูลติดตั้งพร้อมใช้งาน แบบ FlashS SMemory หรือ SSD
	2.1.7 สามารถรองรับการเชื่อมต่อพร้อมกันสูงสุด (Max Concurrent Connections) ได้ไม่น้อยกว่า 2,000,000 การเชื่อมต่อ
	2.1.8 สามารถมีอัตราเกิดการเชื่อมต่อใหม่ (New Connections) ได้ไม่น้อยกว่า 100,000 การเชื่อมต่อ ต่อวินาที
	2.1.9 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 8 พอร์ต เพื่อใช้ในการตรวจจับและป้องกันการบุกรุกบนระบบเครือข่าย  และต้องมีสาย UTP CAT 6 Patch Cord สำหรับเชื่อมต่อกับอุปกรณ์อื่นๆที่เสนอในโครงการนี้ ให้มีความยาวเพียงพอต่อการใช้งาน โดย...
	2.1.10 สามารถทำ Hardware Bypass  ได้ด้วยตัวอุปกรณ์เองในกรณี Hardware/Software เกิดปัญหารวมถึงกรณีไฟฟ้าดับ โดยสามารถเลือก Fail-Open หรือ Fail-Close ในแต่ละ segment ได้ ในกรณีที่อุปกรณ์ที่เสนอไม่สามารถทำ Hardware Bypass ได้ด้วยตัวเอง สามารถเสนออุปกรณ์อื...
	2.1.11 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Out of Band Management)
	2.1.12 สามารถทำงานได้ทั้งแบบ Inline และ Passive
	2.1.13 มีระบบตอบสนองการบุกรุกทางระบบเครือข่ายดังต่อไปนี้
	2.1.13.1 บันทึกเหตุการณ์ลงในฐานข้อมูลบันทึกเหตุการณ์ (Event log)
	2.1.13.2 ตัดการติดต่อของผู้บุกรุกโดยอัตโนมัติ
	2.1.13.3 สามารถแจ้งเตือนการบุกรุกได้หลากหลายวิธีเช่น E-mail หรือ SNMP Trap และเก็บ Record นั้นไว้เพื่อสามารถนำกลับมาตรวจสอบได้เป็นอย่างน้อย
	2.1.14 ต้องมี Function ในการตรวจจับการบุกรุกในรูปแบบต่างๆ อย่างน้อยดังนี้
	2.1.14.1 Anomaly Detection
	2.1.14.2 Signature Detection
	2.1.14.3 ป้องกันการโจมตีแบบ DoS ได้
	2.1.14.4 ป้องกันการระบาดของ Virus, Worm, Trojan Horse และ Spyware
	2.1.14.5 ป้องกันการบุกรุกแบบ Vulnerability Exploit, Reconnaissance (port scan/sweep)
	2.1.14.6 ตรวจจับวิธีการบุกรุกด้วยวิธีการ Overflow, Backdoor Program และ Port Scanning
	2.1.15 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน Certified NSS Labs โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น
	2.1.16 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	2.1.16.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	2.1.16.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	2.1.16.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	2.1.16.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	2.1.17 สามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้วได้
	2.1.18 รับประกันอุปกรณ์ไม่น้อยกว่า 18 (สิบแปด) เดือน
	2.1.19 มีสิทธิในการอัพเดท Firmware, Software, Antivirus, Antimalware, IPS ได้ในระยะเวลารับประกัน โดยไม่มีค่าใช้จ่าย

	3. อุปกรณ์กระจายสัญญาณ 1 GbE สำหรับเครือข่ายภายนอก (WAN 1GbE Ethernet Switch)
	3.1 ข้อกำหนดคุณสมบัติ
	3.1.1 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	3.1.1.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	3.1.1.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	3.1.1.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	3.1.1.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	3.1.2 มีพอร์ตเชื่อมต่อ 10/100/1000 Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 24 พอร์ตต้องมีสาย UTP CAT 6 Patch Cord ความยาวไม่น้อยกว่า 5 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอ
	3.1.3 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ SFP จำนวนไม่น้อยกว่า 4 พอร์ต
	3.1.3.1 มีโมดูล SFP แบบ 1000BASE-SX ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน จำนวนไม่น้อยกว่า 4 โมดูล
	3.1.3.2 มีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP ที่เสนอ ความยาวไม่น้อยกว่า 7 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	3.1.4 มีหน่วยความจำหลัก (Main Memory) ขนาดไม่น้อยกว่า 2 GB และมีหน่วยเก็บข้อมูลแบบ Flash Memory ขนาดไม่น้อยกว่า 200 MB
	3.1.4.1 ต้องมีประสิทธิภาพของ Switching Bandwidth ไม่น้อยกว่า 90 Gbps
	3.1.4.2 ต้องมีประสิทธิภาพของ Packet Forwarding Rate ไม่น้อยกว่า 60 Mpps
	3.1.4.3 ต้องมีโมดูลและพอร์ตเชื่อมต่อสำหรับการทำ Stackable เข้ากับอุปกรณ์แบบเดียวกันที่เสนอได้พร้อมกันไม่น้อยกว่า 8 อุปกรณ์ และทำงานเสมือนเป็นอุปกรณ์เดียวกัน โดยมีประสิทธิภาพของ Stacking Throughput ไม่น้อยกว่า 80 Gbps
	3.1.4.4 ต้องมีสายเคเบิลสำหรับใช้ในการทำ Stackable ระหว่างอุปกรณ์ โดยมีจำนวนไม่น้อยกว่าจำนวนอุปกรณ์ที่เสนอ
	3.1.5 สามารถรองรับการใช้งาน MAC Address ได้พร้อมกันไม่น้อยกว่า 32,000 Addresses
	3.1.6 สามารถรองรับการใช้งาน Virtual LANs (VLANs) ได้พร้อมกันไม่น้อยกว่า 1,000 VLANs
	3.1.7 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	3.1.7.1 มาตรฐาน IEEE 802.1Q Bridged Networks and Virtual LANs (VLANs)
	3.1.7.2 มาตรฐาน IEEE 802.1p CoS และ Differentiated Services Code Point (DSCP)
	3.1.7.3 มาตรฐาน IEEE 802.1AX หรือ IEEE 802.3ad Link aggregation
	3.1.7.4 มาตรฐาน Network Time Protocol (NTP)
	3.1.7.5 มาตรฐาน Syslog Standard for Message Logging
	3.1.7.6 มาตรฐาน Simple Network Management Protocol (SNMP)
	3.1.7.7 มาตรฐาน Remote Monitoring (RMON)
	3.1.8 สามารถทำ Bridge and Spanning Tree ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	3.1.8.1 มาตรฐาน IEEE 802.1D Spanning Tree Protocol
	3.1.8.2 มาตรฐาน IEEE 802.1w Rapid Spanning Tree Protocol
	3.1.8.3 มาตรฐาน IEEE 802.1s Multiple Spanning Tree Protocol
	3.1.9 สามารถทำ Port Mirror ได้ โดยสามารถทำ Mirror Traffic พร้อมกันได้มากกว่า 2 พอร์ต
	3.1.10 สามารถทำ IP Routing Protocol ตามมาตรฐานดังต่อไปนี้ IPv4 Static Routing, IPv6 Static Routing, RIP, RIPv2 RIPng, OSPF, BGPv4 และ OSPFv3 ได้เป็นอย่างน้อย
	3.1.11 สามารถทำ Policy-Base Routing เพื่อควบคุมทิศทางการไหลของ Traffic ได้
	3.1.12 สามารถทำ IP Multicast Routing ในรูปแบบ Protocol-Independent Multicast Sparse Mode (PIM-SM) ได้
	3.1.13 สามารถกำหนดคุณภาพการให้บริการ โดยสามารถทำ Rate limiting ด้วย Source/Destination IP, Source/Destination MAC และ TCP หรือ UDP Port ได้
	3.1.14 มีระบบป้องกันการส่งผ่านข้อมูลในระดับ Hardware สามารถเลือกที่จะป้องกันได้ทั้งข้อมูลขาเข้าและขาออก สามารถทำงานได้ทั้ง IPv4 และ IPv6 โดยใช้ Access Control List (ACL) ที่สามารถทำงานได้ตั้งแต่ Layer 2 ถึง Layer 4
	3.1.15 มีฟังก์ชั่นที่สามารถป้องกันการโจมตีหรือบุกรุก ด้วย Broadcast Storm, Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing ได้เป็นอย่างน้อย
	3.1.16 สามารถทำ Archive Configuration และ Rollback Configuration ได้ เพื่อความสะดวกในการจัดการ
	3.1.17 มีพอร์ต USB จำนวนไม่น้อยกว่า 1 พอร์ต หรือพอร์ตสำหรับใส่ Flash Card หรือ Memory Card เพื่อความสะดวกในการจัดการข้อมูล
	3.1.18 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้
	3.1.19 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Port)
	3.1.19.1 สามารถเข้าบริหารและจัดการอุปกรณ์ผ่านทาง HTTP หรือ HTTPS
	3.1.19.2 รองรับการเชื่อมต่อแบบ Remote Console ผ่านทาง โปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	3.1.20 อุปกรณ์ที่เสนอต้องสามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้ว ได้
	3.1.21 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	4. อุปกรณ์กระจายสัญญาณไร้สายแบบภายในอาคาร (Indoor Wireless Access Point)
	4.1 ข้อกำหนดคุณสมบัติ
	4.1.1 เป็นอุปกรณ์ที่ต้องทำงานร่วมกับอุปกรณ์ควบคุมการทำงานของเครือข่ายไร้สาย (Wireless LAN Controller) ที่เสนอได้อย่างมีประสิทธิภาพ
	4.1.2 สามารถรับส่งข้อมูลที่ย่านความถี่ 2.4 GHz และ 5 GHz ได้พร้อมกัน
	4.1.3 สามารถเลือกความกว้างช่องสัญญาณสื่อสารได้ดังนี้
	4.1.3.1 ย่านความถี่ 2.4 GHz เลือกความกว้างช่องสัญญาณสื่อสารได้ 20 MHz และ 40 MHz
	4.1.3.2 ย่านความถี่ 5 GHz เลือกความกว้างช่องสัญญาณสื่อสารได้ 20 MHz, 40 MHz, 80 MHz และ 160 MHz
	4.1.4 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 2 พอร์ต เพื่อเชื่อมต่อกับอุปกรณ์อื่นๆ ที่เสนอ
	4.1.5 มีพอร์ตเชื่อมต่อ Serial Control แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Console Port)
	4.1.6 รองรับเทคโนโลยี Multi User MIMO, Transmit Beamforming, 80 MHz band ได้เป็นอย่างน้อย
	4.1.7 เสาอากาศสามารถทำงานได้ในย่านความถี่ 2.4 GHz และ 5 GHz โดยที่อุปกรณ์ต้องทำงานแบบ 4x4 MIMO ตามมาตรฐาน IEEE 802.11n และ IEEE 802.11ac ส่งข้อมูลได้ไม่น้อยกว่า 3 Spatial Stream สำหรับ Multi-User MIMO (MU-MIMO) และ Single-User MIMO (SU-MIMO)
	4.1.8 ในกรณีที่ติดตั้งในจุดที่อาจโดนฝนได้  ให้ติดตั้งฝาครอบกันฝนให้เรียบร้อย
	4.1.9 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย โดยรองรับการถ่ายโอนข้อมูลสูงสุดที่ 1.7 Gbps สำหรับย่านความถี่ 5 GHz เป็นอย่างน้อย
	4.1.9.1 มาตรฐาน IEEE 802.11a
	4.1.9.2 มาตรฐาน IEEE 802.11b/g
	4.1.9.3 มาตรฐาน IEEE 802.11n
	4.1.9.4 มาตรฐาน IEEE 802.11ac Wave 1, Wave 2
	4.1.10 ต้องสนับสนุนการทำ Dynamic Frequency Selection (DFS) ได้
	4.1.11 สนับสนุนการใช้เทคโนโลยีในการรับส่งสัญญาณ WiFi แบบ Transmit Beamforming
	4.1.12 ต้องสนับสนุนการทำ Packet Aggregation: A-MPDU (Tx/Rx), A-MSDU
	4.1.13 มีไฟแสดงสถานะการทำงานของอุปกรณ์
	4.1.14 อุปกรณ์สามารถทำงานตามสภาวะแวดล้อมได้ที่อุณหภูมิ 0 ถึง 40 องศาเซลเซียส
	4.1.15 อุปกรณ์ที่เสนอต้องได้รับการรับรอง Wi-Fi Certification, IEEE 802.11ac
	4.1.16 อุปกรณ์ที่เสนอต้องผ่านการรับรองความปลอดภัย ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	4.1.16.1 UL 60950-1 Information Technology Equipment – Safety
	4.1.16.2 EN 60950-1 Safety of Information Technology Equipment
	4.1.17 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	5. อุปกรณ์บริหารจัดการอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point Controller)
	5.1 ข้อกำหนดคุณสมบัติ
	5.1.1 เป็นอุปกรณ์แบบ Appliance
	5.1.2 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	5.1.2.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	5.1.2.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	5.1.2.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	5.1.2.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	5.1.3 เป็นอุปกรณ์ที่ทำหน้าที่ควบคุมการทำงานอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point)
	5.1.3.1 สามารถควบคุมอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) ที่เสนอให้ได้ทั้งหมดไม่ว่าจะเป็นแบบภายในอาคาร หรือแบบภายนอกอาคาร
	5.1.3.2 สามารถควบคุมอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) ที่ใช้มาตรฐาน 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac Wave1 และ 802.11ac Wave2 ที่ทำงานในแถบความถี่ 2.4 GHz และ 5 GHz
	5.1.3.3 สามารถเปลี่ยนแปลงค่ากำหนด (Configuration Parameters) ของอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) ทุกตัวได้ผ่านอุปกรณ์นี้
	5.1.4 มีพอร์ตเชื่อมต่อ 1/10 Gigabit Ethernet แบบ SFP+ จำนวนไม่น้อยกว่า 2 พอร์ต พร้อมโมดูล SFP+ ติดตั้งพร้อมใช้งาน เพื่อเชื่อมต่อกับอุปกรณ์อื่นๆที่เสนอ
	5.1.4.1 ต้องมีโมดูล SFP+ แบบ 10GBASE-SR ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน มีจำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอ สำหรับใช้เชื่อมต่อกับอุปกรณ์อื่นๆที่เสนอในโครงการนี้
	5.1.4.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP+ ที่เสนอ ความยาวไม่น้อยกว่า 3 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	5.1.5 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต
	5.1.6 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ-45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Port)
	5.1.7 รองรับการเชื่อมต่อแบบ Remote Console ผ่านทางโปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	5.1.8 สามารถเชื่อมต่อตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	5.1.8.1 มาตรฐาน IEEE 802.1Q VLAN tagging
	5.1.8.2 มาตรฐาน IEEE 802.1AX หรือ IEEE 802.3ad Link aggregation
	5.1.9 สามารถควบคุมอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) พร้อมกันได้ไม่น้อยกว่า 1,000 อุปกรณ์
	5.1.10 มีลิขสิทธิ์หรือสิทธิในการใช้ที่ถูกต้องพร้อมใช้งาน (License) ในการควบคุมอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) พร้อมกันได้ไม่น้อยกว่า 200 สิทธิ์ (License)
	5.1.11 รองรับการใช้งานของคอมพิวเตอร์หรืออุปกรณ์พกพา (Computer and Mobile Client) ในเวลาเดียวกันได้ไม่น้อยกว่า 10,000 อุปกรณ์
	5.1.12 อุปกรณ์ต้องมีประสิทธิภาพในการให้ข้อมูลไหลผ่าน (Throughput) ได้ไม่น้อยกว่า 10 Gbps
	5.1.13 สามารถแยกแยะการใช้งานแอพพลิเคชั่น (Application) พร้อมบันทึกและแสดงผลการใช้งาน เมื่อมีการใช้งานผ่านอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) ได้ เช่น Mail, Youtube, Facebook, BitTorrent และ Instagram เป็นต้น
	5.1.14 สามารถเชื่อมต่อกับอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) ที่ต่อมาจากเครือข่ายอินเทอร์เน็ต (Internet) โดยยังคงระดับความปลอดภัยได้เสมือนใช้งานอยู่ภายในองค์กร โดยต้องใช้การเข้ารหัสแบบ Datagram Transport Layer Security  (DTLS) หรือ Inter...
	5.1.15 สามารถควบคุมคุณภาพของคลื่นสัญญาณที่ปล่อยออกจากอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point)
	5.1.15.1 ปรับช่องสัญญาณที่ใช้ของอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) ได้โดยอัตโนมัติเพื่อให้เหมาะสมกับสภาพแวดล้อม
	5.1.15.2 ปรับลดความแรงของสัญญาณที่ปล่อยออกจากอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) ได้โดยอัตโนมัติ เมื่อระบบตรวจพบว่ามีการรบกวนของคลื่นสัญญาณ
	5.1.15.3 ปรับเพิ่มความแรงของสัญญาณที่ปล่อยออกจากอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) เพื่อเพิ่มพื้นที่ครอบคลุมได้โดยอัตโนมัติ เมื่อระบบตรวจพบว่ามีพื้นที่ที่สัญญาณไม่ครอบคลุมการใช้งาน (Coverage Hole) เกิดขึ้น
	5.1.16 เมื่อใช้งานร่วมกับอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) ระบบจะต้องสามารถเข้ารหัสข้อมูลได้ดังนี้
	5.1.16.1 WEP และ TKIP
	5.1.16.2 TLS และ CCMP
	5.1.16.3 DES, 3DES และ AES
	5.1.17 สามารถเชื่อมต่อแบบปลอดภัยตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	5.1.17.1 มาตรฐาน IEEE 802.11i Wi-Fi Security
	5.1.17.2 มาตรฐาน Wi-Fi Protected Access (WPA)
	5.1.17.3 มาตรฐาน Wi-Fi Protected Access 2 (WPA2)
	5.1.18 สามารถตรวจสอบผู้ใช้งานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	5.1.18.1 มาตรฐาน IEEE 802.1X Network Access Control
	5.1.18.2 มาตรฐาน IETF RFC 3579 RADIUS Support For EAP
	5.1.18.3 มาตรฐาน IETF RFC 3580 IEEE 802.1X RADIUS Usage Guidelines
	5.1.18.4 Web-based Authentication
	5.1.19 สามารถตรวจสอบผู้ใช้งานร่วมกับระบบหรือมาตรฐานดังต่อไปนี้ได้
	5.1.19.1 ระบบ Remote Authentication Dial-In User Service (RADIUS) Server
	5.1.19.2 ระบบ LDAP Server  แบบโดยตรง หรือแบบเชื่อมต่อผ่าน Network Policies Enforcement
	5.1.19.3 มาตรฐาน  Terminal Access Controller Access-Control System (TACACS) หรือ TACACS+ หรือ HWTACACS หรือเทียบเท่า
	5.1.20 รองรับการให้บริการทางด้าน Guest Access สำหรับ Wi-Fi ผ่านทาง Web Interface โดยที่ระบบสามารถให้สิทธิการสร้าง Guest User กับพนักงานที่จะทำหน้าที่นี้โดยเฉพาะได้ โดยที่สามารถสร้าง Guest User ล่วงหน้าได้
	5.1.21 สามารถตรวจจับอุปกรณ์กระจายสัญญาณไร้สายแปลกปลอม (Rogue Wireless Access Point) ได้พร้อมบันทึกและแสดงผลการใช้งาน และสามารถจัดกลุ่มของอุปกรณ์กระจายสัญญาณไร้สายแปลกปลอม (Rogue Wireless Access Point) เป็นกลุ่มๆ ได้
	5.1.22 สามารถตรวจจับและแจ้งเตือนการโจมตีผ่านเครือข่ายไร้สาย (Intrusion Detection System) ได้
	5.1.23 สามารถย้ายหรือกระจายอุปกรณ์ลูกข่ายแบบไร้สาย (WiFi Clients) ไปยังอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) อื่นๆที่อยู่โดยรอบได้อย่างเหมาะสมโดยอัตโนมัติ (Automatic Client Load Balancing)
	5.1.24 สามารถย้ายอุปกรณ์ลูกข่ายแบบไร้สาย (WiFi Clients) ที่รองรับฟังก์ชั่น Band Steering หรือ Band Select ไปใช้งานคลื่นความถี่ 5 GHz แทนคลื่นความถี่ 2.4 GHz ได้โดยอัตโนมัติ เพื่อลดการใช้งานหนาแน่นบนแถบความถี่ 2.4 GHz
	5.1.25 สามารถรองรับการทำ Roaming ในลักษณะดังต่อไปนี้ได้
	5.1.25.1 Intra Controller Roaming
	5.1.25.2 Inter Controller Roaming
	5.1.25.3 Inter Subnet Roaming
	5.1.25.4 Layer 2/3 Mobility
	5.1.26 สามารถตรวจวัดและควบคุมระดับความแรงในการส่งสัญญาณของอุปกรณ์กระจายสัญญาณไร้สาย (Wireless Access Point) แต่ละตัวได้
	5.1.27 สามารถแบ่งระดับของ Quality of Service ได้ไม่น้อยกว่า 4 ระดับ เพื่อรองรับชนิดของข้อมูลและประเภทของลูกข่าย เช่น Voice Level สำหรับการให้บริการเสียงผ่านระบบไร้สาย, Video Level สำหรับการให้บริการภาพยนต์ผ่านระบบไร้สาย, Data Level สำหรับการให้บริการข...
	5.1.28 สามารถทำ Access Control List โดยระบุ IP Address, Protocol Type, Port และค่า Differentiated Services Code Point (DSCP) ได้
	5.1.29 สามารถบริหารจัดการอุปกรณ์ผ่าน HTTPS, Telnet, SSH, Console Port ได้
	5.1.30 สามารถบริหารผ่านโปรโตคอล SNMP V1, V2c และ V3 ได้
	5.1.31 อุปกรณ์ที่เสนอต้องผ่านการรับรองความปลอดภัย ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	5.1.31.1 UL 60950-1 Information Technology Equipment – Safety
	5.1.31.2 EN 60950-1 Safety of Information Technology Equipment

	6. อุปกรณ์กระจายสัญญาณ 1 GbE สำหรับเชื่อมต่ออุปกรณ์ แบบที่ 1 (Access Switch)
	6.1 ข้อกำหนดคุณสมบัติ
	6.1.1 มีพอร์ตเชื่อมต่อ 10/100/1000 Ethernet และ POE+ แบบ RJ45 จำนวนไม่น้อยกว่า24 พอร์ต
	6.1.1.1 ต้องมีสาย UTP CAT 6 Patch Cord สำหรับเชื่อมต่อระหว่างอุปกรณ์กระจายสัญญาณ (Access Switch) กับ UTP Patch Panel ที่เสนอ ความยาวไม่น้อยกว่า 5 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอ
	6.1.1.2 ทุกพอร์ตต้องสามารถจ่ายกระแสไฟฟ้าได้ตามมาตรฐาน IEEE 802.3af และ IEEE 802.3at
	6.1.1.3 รวมทุกพอร์ตต้องสามารถจ่ายกระแสไฟฟ้าได้ไม่น้อยกว่า  369 วัตต์
	6.1.2 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ SFP จำนวนไม่น้อยกว่า 4 พอร์ต
	6.1.2.1 ต้องมีโมดูล SFP แบบ 1000BASE-LX ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน มีจำนวนไม่น้อยกว่า 4 โมดูล
	6.1.2.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP ที่เสนอ ความยาวไม่น้อยกว่า 3 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	6.1.3 มีหน่วยความจำหลัก (Main Memory) ขนาดไม่น้อยกว่า 512 MB และมีหน่วยเก็บข้อมูลแบบ Flash Memory ขนาดไม่น้อยกว่า 128 MB
	6.1.3.1 ต้องมีประสิทธิภาพของ Switching Bandwidth ไม่น้อยกว่า 210 Gbps
	6.1.3.2 ต้องมีประสิทธิภาพของ Packet Forwarding Rate ไม่น้อยกว่า 71 Mpps
	6.1.3.3 ต้องสามารถรับส่งข้อมูลโดยมีขนาด Maximum Transmission Unit (MTU) ได้ไม่น้อยกว่า 9,000 ไบต์
	6.1.3.4 ต้องมีโมดูลและพอร์ตเชื่อมต่อสำหรับการทำ Stackable เข้ากับอุปกรณ์แบบเดียวกันที่เสนอได้พร้อมกันไม่น้อยกว่า 8 อุปกรณ์ และทำงานเสมือนเป็นอุปกรณ์เดียวกัน โดยมีประสิทธิภาพของ Stacking Throughput ไม่น้อยกว่า 80 Gbps
	6.1.3.5 ต้องมีสายเคเบิลสำหรับใช้ในการทำ Stackable ระหว่างอุปกรณ์ โดยมีจำนวนไม่น้อยกว่าจำนวนอุปกรณ์ที่เสนอ
	6.1.4 สามารถรองรับการใช้งาน MAC Address ได้พร้อมกันไม่น้อยกว่า 16,000 Address
	6.1.5 สามารถรองรับการใช้งาน Virtual LANs (VLANs) ได้พร้อมกันไม่น้อยกว่า 1,000 VLANs
	6.1.6 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	6.1.6.1 มาตรฐาน IEEE 802.1Q Bridged Networks and Virtual LANs (VLANs)
	6.1.6.2 มาตรฐาน IEEE 802.1p CoS และ Differentiated Services Code Point (DSCP)
	6.1.6.3 มาตรฐาน IEEE 802.1AX หรือ IEEE 802.3ad Link aggregation
	6.1.6.4 มาตรฐาน NTP Network Time Protocol
	6.1.6.5 มาตรฐาน Syslog Standard for Message Logging
	6.1.6.6 มาตรฐาน SNMP v1, v2, v3 Simple Network Management Protocol
	6.1.6.7 มาตรฐาน RMON Remote Monitoring
	6.1.6.8 มาตรฐาน IEEE 802.3af และ IEEE 802.3.at
	6.1.7 สามารถทำ Bridge and Spanning Tree ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	6.1.7.1 มาตรฐาน IEEE 802.1D Spanning Tree Protocol
	6.1.7.2 มาตรฐาน IEEE 802.1w Rapid Spanning Tree Protocol
	6.1.7.3 มาตรฐาน IEEE 802.1s Multiple Spanning Tree Protocol
	6.1.8 สามารถทำ Port Mirror ได้
	6.1.8.1 สามารถทำ Mirror Traffic พร้อมกันได้ไม่น้อยกว่า 2 พอร์ต
	6.1.8.2 สามารถทำ Mirror Traffic ได้ทั้งแบบ Local และ Remote Mirror
	6.1.9 สามารถกำหนดคุณภาพการให้บริการ (QoS) โดยสามารถทำ Rate Limiting ด้วย Source/Destination IP, Source/Destination MAC และ TCP หรือ UDP Port ได้
	6.1.9.1 มี Egress Queues ไม่น้อยกว่า 8 Queues และสามารถทำงานแบบ Round Robin (RR) และ Priority Queuing และTail Drop ได้
	6.1.9.2 รองรับการทำ Rate Limit ได้
	6.1.10 รองรับการให้บริการ User Based VLAN Assignment และ Guest VLAN ได้ โดยทำงานร่วมกับ IEEE 802.1X ได้เป็นอย่างน้อย
	6.1.11 มีระบบป้องกันการส่งผ่านข้อมูลในระดับ Hardware สามารถเลือกที่จะป้องกันได้ทั้งข้อมูลขาเข้าและขาออก สามารถทำงานได้ทั้ง IPv4 และ IPv6 โดยใช้ Access Control List (ACL)
	6.1.12 สามารถป้องกันการโจมตีหรือการบุกรุกด้วยวิธีการดังต่อไปนี้ Broadcast Storm, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing ได้เป็นอย่างน้อย
	6.1.13 สามารถทำ User Authentication ผ่านโปรโตคอลมาตรฐานอย่างน้อยดังต่อไปนี้
	6.1.13.1 มาตรฐาน RADIUS Remote Authentication Dial-In User Service
	6.1.13.2 มาตรฐาน  Terminal Access Controller Access-Control System (TACACS) หรือ TACACS+ หรือ HWTACACS หรือเทียบเท่า
	6.1.14 สามารถป้องกันการโจมตีแบบ Denial of Service (DoS) ได้ โดยการทำ Port Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping ได้
	6.1.15 สามารถป้องกัน Broadcast, Multicast และ Unicast Storm ได้
	6.1.16 รองรับการทำงาน IP Multicast ชนิด Multicast VLAN, IGMP Snooping
	6.1.17 สามารถทำการสำรองข้อมูลของค่ากำหนดต่างๆของอุปกรณ์ได้ (Archive Configuration) และเรียกคืนค่ากำหนดของอุปกรณ์ที่ทำการสำรองได้ (Rollback Configuration) เพื่อความสะดวกในการจัดการ
	6.1.18 มีพอร์ต USB หรือพอร์ตสำหรับใส่ Flash Card หรือ Memory Card จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อความสะดวกในการจัดการข้อมูล
	6.1.19 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้
	6.1.20 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Port)
	6.1.20.1 รองรับการเชื่อมต่อแบบ Remote Console ผ่านทางโปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	6.1.20.2 สามารถเข้าบริหารและจัดการอุปกรณ์ผ่านทาง HTTP หรือ HTTPS
	6.1.21 อุปกรณ์ที่เสนอต้องสามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้ว ได้
	6.1.22 สามารถทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยแบบ 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	6.1.23 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	7. อุปกรณ์กระจายสัญญาณ 1GbE สำหรับเชื่อมต่ออุปกรณ์ แบบที่ 2 (Access Switch)
	7.1 ข้อกำหนดคุณสมบัติ
	7.1.1 มีพอร์ตเชื่อมต่อ 10/100/1000 Ethernet และ POE+ แบบ RJ45 จำนวนไม่น้อยกว่า 48 พอร์ต
	7.1.1.1 ต้องมีสาย UTP CAT 6 Patch Cord สำหรับเชื่อมต่อระหว่างอุปกรณ์กระจายสัญญาณ Access Switch กับ UTP Patch Panel ที่เสนอ ความยาวไม่น้อยกว่า 5 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอ
	7.1.1.2 ทุกพอร์ตต้องสามารถจ่ายกระแสไฟฟ้าได้ตามมาตรฐาน IEEE 802.3af และ IEEE 802.3at
	7.1.1.3 รวมทุกพอร์ตต้องสามารถจ่ายกระแสไฟฟ้าได้ไม่น้อยกว่า 740 วัตต์
	7.1.2 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ SFP จำนวนไม่น้อยกว่า 4 พอร์ต
	7.1.2.1 ต้องมีโมดูล SFP แบบ 1000BASE-LX ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน มีจำนวนไม่น้อยกว่า 4 โมดูล
	7.1.2.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP ที่เสนอ ความยาวไม่น้อยกว่า 3 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	7.1.3 มีหน่วยความจำหลัก (Main Memory) ขนาดไม่น้อยกว่า 512 MB และมีหน่วยเก็บข้อมูลแบบ Flash Memory ขนาดไม่น้อยกว่า 128 MB
	7.1.3.1 ต้องมีประสิทธิภาพของ Switching Bandwidth ไม่น้อยกว่า 210 Gbps
	7.1.3.2 ต้องมีประสิทธิภาพของ Packet Forwarding Rate ไม่น้อยกว่า 107 Mpps
	7.1.3.3 ต้องสามารถรับส่งข้อมูลที่มีขนาด Maximum Transmission Unit (MTU) ได้ไม่น้อยกว่า 9,000 ไบต์
	7.1.3.4 ต้องมีโมดูลและพอร์ตเชื่อมต่อสำหรับการทำ Stackable เข้ากับอุปกรณ์แบบเดียวกันที่เสนอได้พร้อมกันไม่น้อยกว่า 8 อุปกรณ์ และทำงานเสมือนเป็นอุปกรณ์เดียวกัน โดยมีประสิทธิภาพของ Stacking Throughput ไม่น้อยกว่า 80 Gbps
	7.1.3.5 ต้องมีสายเคเบิลสำหรับใช้ในการทำ Stackable ระหว่างอุปกรณ์ โดยมีจำนวนไม่น้อยกว่าจำนวนอุปกรณ์ที่เสนอ
	7.1.4 สามารถรองรับการใช้งาน MAC Address ได้พร้อมกันไม่น้อยกว่า 16,000 Address
	7.1.5 สามารถรองรับการใช้งาน Virtual LANs (VLANs) ได้พร้อมกันไม่น้อยกว่า 1,000 VLANs
	7.1.6 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	7.1.6.1 มาตรฐาน IEEE 802.1Q Bridged Networks and Virtual LANs (VLANs)
	7.1.6.2 มาตรฐาน IEEE 802.1p CoS และ Differentiated Services Code Point (DSCP)
	7.1.6.3 มาตรฐาน IEEE 802.1AX หรือ  IEEE 802.3ad Link aggregation
	7.1.6.4 มาตรฐาน Network Time Protocol (NTP)
	7.1.6.5 มาตรฐาน Syslog Standard for Message Logging
	7.1.6.6 มาตรฐาน SNMP v1, v2, v3 Simple Network Management Protocol
	7.1.6.7 มาตรฐาน RMON Remote Monitoring
	7.1.6.8 มาตรฐาน IEEE 802.3af และ IEEE 802.3at
	7.1.7 สามารถทำ Bridge and Spanning Tree ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	7.1.7.1 มาตรฐาน IEEE 802.1D Spanning Tree Protocol
	7.1.7.2 มาตรฐาน IEEE 802.1w Rapid Spanning Tree Protocol
	7.1.7.3 มาตรฐาน IEEE 802.1s Multiple Spanning Tree Protocol
	7.1.8 สามารถทำ Port Mirror ได้
	7.1.8.1 สามารถทำ Mirror Traffic พร้อมกันได้ไม่น้อยกว่า 2 พอร์ต
	7.1.8.2 สามารถทำ Mirror Traffic ได้ทั้งแบบ Local และ Remote Mirror
	7.1.9 สามารถกำหนดคุณภาพการให้บริการ (QoS) โดยสามารถทำ Rate Limiting ด้วย Source/Destination IP, Source/Destination MAC และ TCP หรือ UDP Port ได้
	7.1.9.1 มี Egress Queues ไม่น้อยกว่า 8 Queue และสามารถทำงานแบบ Round Robin (RR) และ Priority Queuing และ Tail Drop ได้
	7.1.9.2 รองรับการทำ Rate Limit ได้
	7.1.10 มีระบบป้องกันการส่งผ่านข้อมูลในระดับ Hardware สามารถเลือกที่จะป้องกันได้ทั้งข้อมูลขาเข้าและขาออกได้ สามารถทำงานได้ทั้ง IPv4 และ IPv6 โดยใช้ Access Control List (ACL)
	7.1.11 รองรับการให้บริการ User Based VLAN Assignment และ Guest VLAN ได้โดยทำงานร่วมกับ IEEE 802.1X ได้เป็นอย่างน้อย
	7.1.12 มีฟังก์ชั่นที่สามารถป้องกันการโจมตี หรือบุกรุก ด้วย Broadcast Storm, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing ได้เป็นอย่างน้อย
	7.1.13 สามารถทำ User Authentication ผ่านโปรโตคอลมาตรฐานอย่างน้อยดังต่อไปนี้
	7.1.13.1 มาตรฐาน RADIUS Remote Authentication Dial-In User Service
	7.1.13.2 มาตรฐาน  Terminal Access Controller Access-Control System (TACACS) หรือ TACACS + หรือ HWTACACS หรือเทียบเท่า
	7.1.14 สามารถป้องกันการโจมตีแบบ Denial of Service (DoS) ได้ โดยการทำ Port Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping ได้
	7.1.15 สามารถป้องกัน Broadcast, Multicast และ Unicast Storm ได้
	7.1.16 รองรับการทำงาน IP Multicast ชนิด Multicast VLAN, IGMP Snooping
	7.1.17 สามารถทำการสำรองข้อมูลของค่ากำหนดต่างๆของอุปกรณ์ได้ (Archive Configuration) และเรียกคืนค่ากำหนดของอุปกรณ์ที่ทำการสำรองได้ (Rollback Configuration) เพื่อความสะดวกในการจัดการ
	7.1.18 มีพอร์ต USB จำนวนไม่น้อยกว่า 1 พอร์ต หรือพอร์ตสำหรับใส่ Flash Card หรือ Memory Card เพื่อความสะดวกในการจัดการข้อมูล
	7.1.19 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้
	7.1.20 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Port)
	7.1.20.1 รองรับการเชื่อมต่อแบบ Remote Console ผ่านทาง โปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	7.1.20.2 สามารถเข้าบริหารและจัดการอุปกรณ์ผ่านทาง HTTP หรือ HTTPS
	7.1.21 อุปกรณ์ที่เสนอต้องสามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้ว ได้
	7.1.22 สามารถทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยแบบ 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	7.1.23 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	8. อุปกรณ์กระจายสัญญาณ 10 GbE สำหรับเชื่อมต่อเครือข่าย (Distributed Switch)
	8.1 ข้อกำหนดคุณสมบัติ
	8.1.1 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	8.1.1.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	8.1.1.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	8.1.1.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	8.1.1.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	8.1.2 มีพอร์ตเชื่อมต่อ 1/10 Gigabit Ethernet แบบ SFP+ จำนวนไม่น้อยกว่า 12 พอร์ต
	8.1.2.1 ต้องมีโมดูล SFP แบบ 1000BASE-LX ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน มีจำนวนไม่น้อยกว่า 12 โมดูล
	8.1.2.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP ที่เสนอ ความยาวไม่น้อยกว่า 3 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	8.1.3 มีพอร์ตเชื่อมต่อ 1/10 Gigabit Ethernet แบบ SFP+ จำนวนไม่น้อยกว่า 4 พอร์ต
	8.1.3.1 ต้องมีโมดูล SFP+ แบบ 10GBASE-LR ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน มีจำนวนไม่น้อยกว่า 4 โมดูล
	8.1.3.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP+ ที่เสนอ ความยาวไม่น้อยกว่า 3 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	8.1.4 มีหน่วยความจำหลัก (Main Memory) ขนาดไม่น้อยกว่า 2 GB และมีหน่วยเก็บข้อมูลแบบ Flash Memory ขนาดไม่น้อยกว่า  200 MB
	8.1.4.1 ต้องมีประสิทธิภาพของ Switching Bandwidth ไม่น้อยกว่า 320 Gbps
	8.1.4.2 ต้องมีประสิทธิภาพของ Packet Forwarding Rate ไม่น้อยกว่า 220 Mpps
	8.1.4.3 ต้องสามารถรับส่งข้อมูลโดยมีขนาด Maximum Transmission Unit (MTU) ได้ไม่น้อยกว่า 9,000 ไบต์
	8.1.4.4 ต้องมีพอร์ตเชื่อมต่อสำหรับการทำ Stackable เข้ากับอุปกรณ์แบบเดียวกันที่เสนอได้ไม่น้อยกว่า 8 อุปกรณ์ และทำงานเสมือนเป็นอุปกรณ์เดียวกัน โดยมีประสิทธิภาพของ Stacking Throughput ไม่น้อยกว่า 330 Gbps
	8.1.4.5 ต้องมีสายเคเบิลสำหรับใช้ในการทำ Stackable ระหว่างอุปกรณ์โดยมีจำนวนไม่น้อยกว่าจำนวนอุปกรณ์ที่เสนอ
	8.1.5 สามารถรองรับการใช้งาน MAC Address ได้พร้อมกันไม่น้อยกว่า 32,000 Address
	8.1.6 สามารถรองรับการใช้งาน Virtual LANs (VLANs) ได้พร้อมกันไม่น้อยกว่า 1,000 VLANs
	8.1.7 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	8.1.7.1 มาตรฐาน IEEE 802.1Q Bridged Networks and Virtual LANs (VLANs)
	8.1.7.2 มาตรฐาน IEEE 802.1p CoS และ Differentiated Services Code Point (DSCP)
	8.1.7.3 มาตรฐาน IEEE 802.1AX หรือ IEEE 802.3ad Link aggregation
	8.1.7.4 มาตรฐาน Network Time Protocol (NTP)
	8.1.7.5 มาตรฐาน Syslog Standard for Message Logging
	8.1.7.6 มาตรฐาน SNMP v1, v2, v3 Simple Network Management Protocol
	8.1.7.7 มาตรฐาน Remote Monitoring (RMON)
	8.1.8 สามารถทำ Bridge and Spanning Tree ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	8.1.8.1 มาตรฐาน IEEE 802.1D Spanning Tree Protocol
	8.1.8.2 มาตรฐาน IEEE 802.1w Rapid Spanning Tree Protocol
	8.1.8.3 มาตรฐาน IEEE 802.1s Multiple Spanning Tree Protocol
	8.1.9 สามารถทำ Port Mirror ได้
	8.1.9.1 สามารถทำ Mirror Traffic พร้อมกันได้ไม่น้อยกว่า 2 พอร์ต
	8.1.9.2 สามารถทำ Mirror Traffic ได้ทั้งแบบ Local และ Remote Mirror
	8.1.10 สามารถทำ IP Routing Protocol ตามมาตรฐานดังต่อไปนี้ IPv4 Static Routing, IPv6 Static Routing, RIP, RIPv2 และ RIPng ได้เป็นอย่างน้อย
	8.1.11 สามารถทำ IP Routing Protocol ตามมาตรฐานดังต่อไปนี้ Policy Based Routing, OSPF, OSPFv3, BGPv4 ได้เป็นอย่างน้อย
	8.1.12 สามารถทำ Policy-Base Routing เพื่อควบคุมทิศทางการไหลของ Traffic ได้
	8.1.13 สามารถทำ IP Multicast Routing ในรูปแบบดังต่อไปนี้ได้
	8.1.13.1 Protocol-Independent Multicast Sparse Mode (PIM-SM)
	8.1.14 สามารถกำหนดคุณภาพการให้บริการ (QoS) โดยสามารถทำ Rate limiting ด้วย Source/Destination IP, Source/Destination MAC และ TCP หรือ UDP Port ได้
	8.1.14.1 มี Egress Queues ไม่น้อยกว่า 8 Queues และสามารถทำงานแบบS SRound Robin (RR), Priority Queuing และ Tail Drop   ได้
	8.1.14.2 รองรับการทำ Rate Limit ได้
	8.1.15 รองรับการให้บริการ User Based VLAN Assignment และ Guest VLAN ได้โดยทำงานร่วมกับ IEEE 802.1X ได้เป็นอย่างน้อย
	8.1.16 มีระบบป้องกันการส่งผ่านข้อมูลในระดับ Hardware สามารถเลือกที่จะป้องกันได้ทั้งข้อมูลขาเข้าและขาออก สามารถทำงานได้ทั้ง IPv4 และ IPv6 โดยใช้ Access Control List (ACL) ที่สามารถทำงานได้ตั้งแต่ Layer 2 ถึง Layer 4
	8.1.17 สามารถป้องกันการโจมตีหรือการบุกรุกด้วยวิธีการดังต่อไปนี้ Broadcast Storm, Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing ได้เป็นอย่างน้อย
	8.1.18 สามารถทำ User Authentication ผ่านโปรโตคอลมาตรฐานอย่างน้อยดังต่อไปนี้
	8.1.18.1 มาตรฐาน Remote Authentication Dial-In User Service (RADIUS)
	8.1.18.2 มาตรฐาน  Terminal Access Controller Access-Control System (TACACS) หรือ TACACS+ หรือ HWTACACS หรือเทียบเท่า
	8.1.19 สามารถป้องกันการโจมตีแบบ Denial of Service (DoS) ได้ โดยการทำ Port Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping ได้
	8.1.20 สามารถป้องกัน Broadcast, Multicast และ Unicast Storm ได้
	8.1.21 รองรับการทำงาน IP Multicast ชนิด Multicast VLAN, IGMP Snooping
	8.1.22 สามารถทำการสำรองข้อมูลของค่ากำหนดต่างๆ ของอุปกรณ์ได้ (Archive Configuration) และเรียกคืนค่ากำหนดของอุปกรณ์ที่ทำการสำรองได้ (Rollback Configuration) เพื่อความสะดวกในการจัดการ
	8.1.23 มีพอร์ต USB หรือพอร์ตสำหรับใส่ Flash Card หรือ Memory Card จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อความสะดวกในการจัดการข้อมูล
	8.1.24 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้
	8.1.25 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Port)
	8.1.25.1 รองรับการเชื่อมต่อแบบ Remote Console ผ่านทางโปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	8.1.25.2 สามารถเข้าบริหารและจัดการอุปกรณ์ผ่านทาง HTTP หรือ HTTPS
	8.1.26 อุปกรณ์ที่เสนอต้องสามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้ว ได้
	8.1.27 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	9. อุปกรณ์กระจายสัญญาณ 10 GbE สำหรับเป็นแกนหลัก (Core Switch)
	9.1 ข้อกำหนดคุณสมบัติ
	9.1.1 เป็นอุปกรณ์ที่มีลักษณะแบบ Modular Chassis มีจำนวนสล็อต ไม่น้อยกว่า  8 สล็อต รองรับ Slot Card ที่มีพอร์ตทั้งแบบ 10 Gigabit Ethernet และ 1 Gigabit Ethernet
	9.1.2 เป็นอุปกรณ์ที่มีขนาดของ Switching Fabric ไม่น้อยกว่า 6 Tbps และมี Fabric Connection ให้ต่อ Slot ไม่น้อยกว่า  480 Gbps
	9.1.3 เป็นอุปกรณ์ที่ทุกๆ พอร์ตที่เสนอทั้งหมด สามารถใช้งานพร้อมกันได้ในเวลาเดียวกันโดยประสิทธิภาพของทุกๆ พอร์ตดังกล่าวต้องไม่ลดลงหรือใช้งานไม่ได้ (โดยพอร์ตทั้งหมดที่เสนอให้ต้องไม่มีการทำงานแบบ Over Subscription)
	9.1.4 เป็นอุปกรณ์ที่มีแผงหน่วยประมวลผล (CPU Card) ติดตั้งพร้อมใช้งานไม่น้อยกว่า 2 แผง ที่ทำงานแบบ 1+1 ที่สามารถถอดเปลี่ยนได้ในขณะทำงาน โดยแต่ละแผงมีคุณสมบัติดังนี้
	 มีหน่วยความจำหลัก (Main Memory) ขนาดไม่น้อยกว่า 4 GB และมีหน่วยเก็บข้อมูลแบบ Flash Memory ขนาดไม่น้อยกว่า 512 MB
	9.1.5 มีระบบทดแทนการทำงานระหว่างแผงหน่วยประมวลผลหลักและแผงหน่วยประมวลผลสำรอง กรณีแผงหน่วยประมวลผลหลักเสีย หรือหยุดทำงาน แผงหน่วยประมวลผลสำรองที่เป็นอุปกรณ์อีกชุดหนึ่งต้องทำงานทดแทนได้
	9.1.6 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าแบบ N+1 Redundant Power Supply ที่สามารถถอดเปลี่ยนได้ในขณะทำงาน
	9.1.7 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งาน เมื่อติดตั้งอุปกรณ์เต็มความสามารถของระบบ จำนวนไม่น้อยกว่า 2 หน่วย
	9.1.7.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	9.1.7.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	9.1.7.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	9.1.7.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	9.1.8 มีแผงเชื่อมต่อเครือข่าย (Interface Card) ที่มีพอร์ตเชื่อมต่อ 1/10 Gigabit Ethernet แบบ SFP+ จำนวนไม่น้อยกว่า 24 พอร์ต จำนวน 2 แผง (Interface Card) โดยแต่ละแผงมีคุณสมบัติดังนี้
	9.1.8.1 ต้องมีโมดูล SFP+ แบบ 10GBASE-SR หรือ 10GBASE-LR แล้วแต่ความเหมาะสมในการเชื่อมต่อ ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน มีจำนวนไม่น้อยกว่า 24 โมดูล
	9.1.8.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP+ ที่เสนอ ความยาวไม่น้อยกว่า 10 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	9.1.9 มีพอร์ตเชื่อมต่อแบบ 40 Gigabit Ethernet แบบ QSFP+ จำนวนไม่น้อยกว่า 2 แผง แผงละไม่น้อยกว่า 6 พอร์ต ที่ติดตั้งบนแผงเชื่อมต่อเครือข่าย (Interface Card) พร้อมสายเชื่อมต่อระบบเครือข่ายแบบ 40 Gigabit Ethernet ที่มีหัวเชื่อมต่อแบบ QSFP+ ความยาวไม่น้อยก...
	9.1.10 ต้องมีประสิทธิภาพของ IPv4 routing  ไม่น้อยกว่า 780 Mpps
	9.1.11 ต้องมีประสิทธิภาพของ Layer 2 bridging  ไม่น้อยกว่า 780 Mpps
	9.1.12 ต้องสามารถรับส่งข้อมูลโดยมีขนาด Maximum Transmission Unit (MTU) ได้ไม่น้อยกว่า 9,000 ไบต์
	9.1.13 สามารถใช้งาน MAC Address ได้พร้อมกันไม่น้อยกว่า 128,000 Address
	9.1.14 สามารถใช้งาน Virtual LANs (VLANs) ได้พร้อมกันไม่น้อยกว่า 4,000 VLANs
	9.1.14.1 สามารถทำ Control Plane Policing หรือเทียบเท่า
	9.1.14.2 สามารถทำ MACSec หรือเทียบเท่า ได้
	9.1.15 สามารถการทำ Multi-Virtual Route Forwarding ได้ไม่น้อยกว่า 2,000 VRF
	9.1.16 สามารถทำ Port Aggregation ผ่านพอร์ตที่อยู่ต่างแผงหรือโมดูล (Card) กันได้
	9.1.16.1 สามารถทำ Rate Limit ได้
	9.1.16.2 สามารถทำ Traffic Rate-Limiting Policers ได้
	9.1.17 มีฟังก์ชั่นที่สามารถป้องกันการโจมตีหน่วยประมวลผลกลาง (CPU DoS protection) ด้วย Traffic rate-limiting to management CPU หรือเทียบเท่าได้
	9.1.18 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	9.1.18.1 มาตรฐาน IEEE 802.1Q Bridged Networks and Virtual LANs (VLANs)
	9.1.18.2 มาตรฐาน IEEE 802.1p CoS และ Differentiated Services Code Point (DSCP)
	9.1.18.3 มาตรฐาน IEEE 802.1AX หรือ IEEE 802.3ad Link aggregation
	9.1.18.4 มาตรฐาน Network Time Protocol (NTP)
	9.1.18.5 มาตรฐาน Syslog Standard for Message Logging
	9.1.18.6 มาตรฐาน SNMP v1, v2, v3 Simple Network Management Protocol
	9.1.18.7 มาตรฐาน Remote Monitoring (RMON)
	9.1.19 สามารถทำ Bridge and Spanning Tree ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	9.1.19.1 มาตรฐาน IEEE 802.1D Spanning Tree Protocol
	9.1.19.2 มาตรฐาน IEEE 802.1w Rapid Spanning Tree Protocol
	9.1.19.3 มาตรฐาน IEEE 802.1s Multiple Spanning Tree Protocol
	9.1.20 สามารถทำ Port Mirror ได้
	9.1.20.1 สามารถทำ Mirror Traffic พร้อมกันได้ไม่น้อยกว่า 2 พอร์ต
	9.1.20.2 สามารถทำ Mirror Traffic ได้ทั้งแบบ Local และ Remote Mirror
	9.1.21 สามารถทำ IPv4 Routing Protocol ตามมาตรฐานดังต่อไปนี้ Static Routing, RIPv2, OSPF, BGP, IS-IS และ Policy Based Routing ได้เป็นอย่างน้อย
	9.1.22 สามารถทำ IPv6 Routing Protocol ตามมาตรฐานดังต่อไปนี้ Static Routing, OSPFv3, IS-IS, BGP และ MP-BGP ได้เป็นอย่างน้อย
	9.1.23 สามารถทำ Policy-Base Routing เพื่อควบคุมทิศทางการไหลของ Traffic ได้
	9.1.24 สามารถทำ IP Multicast Routing ในรูปแบบดังต่อไปนี้ได้
	9.1.24.1 Protocol-Independent Multicast Sparse Mode (PIM-SM)
	9.1.24.2 Protocol-Independent Multicast Source Specific Multicast  (PIM-SSM)
	9.1.25 สามารถกำหนดคุณภาพการให้บริการ (QoS) โดยสามารถทำ Rate Limiting ด้วย Source/Destination IP, Source/Destination MAC และ TCP หรือ UDP Port ได้
	 มี Egress Queues ไม่น้อยกว่า 6 Queues และสามารถทำงานแบบRound Robin (RR), Priority Queuing และ Tail Drop ได้
	9.1.26 มีระบบป้องกันการส่งผ่านข้อมูลในระดับ Hardware สามารถเลือกที่จะป้องกันได้ทั้งข้อมูลขาเข้าและขาออก สามารถทำงานได้ทั้ง IPv4 และ IPv6 โดยใช้ Access Control List (ACL) ที่สามารถทำงานได้ตั้งแต่ Layer 2 ถึง Layer 4
	9.1.27 สามารถทำ User Authentication เพื่อตรวจสอบรายชื่อ รหัสผ่าน สิทธิการใช้งาน และบันทึกการทำงานของผู้ดูแลระบบ ผ่านโปรโตคอลมาตรฐานอย่างน้อยดังต่อไปนี้
	9.1.27.1 มาตรฐาน Remote Authentication Dial-In User Service (RADIUS)
	9.1.27.2 มาตรฐาน  Terminal Access Controller Access-Control System (TACACS) หรือ TACACS + หรือ HWTACACS หรือเทียบเท่า
	9.1.28 สามารถป้องกันการโจมตีแบบ Denial of Service (DoS) ได้ โดยการทำ Port Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping ได้
	9.1.29 สามารถป้องกัน Broadcast, Multicast และ Unicast Storm ได้
	9.1.30 สามารถป้องกันการโจมตีหรือการบุกรุกด้วยวิธีการดังต่อไปนี้ Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing ได้เป็นอย่างน้อย
	9.1.30.1 รองรับการทำงาน IP Multicast ชนิด Multicast VLAN, IGMP Snooping
	9.1.30.2 รองรับการทำงาน IP Multicast Membership ได้แก่ IGMP v1, v2, v3 ได้เป็นอย่างน้อย
	9.1.31 สามารถจัดเก็บข้อมูลสถิติการใช้งานเครือข่าย (IP Flow Usage Statistic) หรือเทียบเท่าได้ จัดเก็บข้อมูลของ Source/Destination IP, Source/Destination Interface, Protocol และ Packets ได้รวมแล้วไม่น้อยกว่า 1,024,000 IP Flows
	9.1.32 สามารถทำการสำรองข้อมูลของค่ากำหนดต่างๆของอุปกรณ์ได้ (Archive Configuration) และเรียกคืนค่ากำหนดของอุปกรณ์ที่ทำการสำรองได้ (Rollback Configuration) เพื่อความสะดวกในการจัดการ
	9.1.33 มีพอร์ต USB หรือพอร์ตสำหรับใส่ Flash Card หรือ Memory Card จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อความสะดวกในการจัดการข้อมูล
	9.1.34 มีพอร์ตเชื่อมต่อ Serial console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้
	9.1.35 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Port)
	รองรับการเชื่อมต่อแบบ Remote Console ผ่านทาง โปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	9.1.36 อุปกรณ์ที่เสนอต้องสามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19นิ้ว ได้
	9.1.37 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	10. อุปกรณ์กระจายสัญญาณ 10 GbE สำหรับประจำศูนย์ข้อมูล (Data Center Switch)
	10.1 ข้อกำหนดคุณสมบัติ
	10.1.1 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	10.1.1.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	10.1.1.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	10.1.1.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	10.1.1.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	10.1.2 มีพอร์ตเชื่อมต่อ 10 Gigabit Ethernet แบบ SFP+ จำนวนไม่น้อยกว่า 48 พอร์ต
	10.1.2.1 ต้องมีโมดูล SFP+ แบบ 10GBASE-SR ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน มีจำนวนไม่น้อยกว่า 48 โมดูล
	10.1.2.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP+ ที่เสนอ ความยาวไม่น้อยกว่า 7 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	10.1.3 มีพอร์ตเชื่อมต่อ 40 Gigabit Ethernet แบบ QSFP+ จำนวนไม่น้อยกว่า 6 พอร์ต
	10.1.4 มีหน่วยความจำหลัก (Main Memory) ขนาดไม่น้อยกว่า 4 GB และมีหน่วยเก็บข้อมูลแบบ Flash Memory ขนาดไม่น้อยกว่า 1 GB
	10.1.4.1 ต้องมีประสิทธิภาพของ Switching Bandwidth ไม่น้อยกว่า 1.44 Tbps
	10.1.4.2 ต้องมีประสิทธิภาพของ Packet Forwarding Rate ไม่น้อยกว่า 1071 Mpps
	10.1.4.3 ต้องสามารถรับส่งข้อมูลโดยมีขนาด Maximum Transmission Unit (MTU) ได้ไม่น้อยกว่า 9,000 ไบต์
	10.1.6 สามารถรองรับการใช้งาน MAC Address ได้พร้อมกันไม่น้อยกว่า 32,000 Address
	10.1.7 สามารถรองรับการใช้งาน Virtual LANs (VLANs) ได้พร้อมกันไม่น้อยกว่า 1,000 VLANs
	10.1.8 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	10.1.8.1 มาตรฐาน IEEE 802.1Q Bridged Networks and Virtual LANs (VLANs)
	10.1.8.2 มาตรฐาน IEEE 802.1p CoS และ Differentiated Services Code Point (DSCP)
	10.1.8.3 มาตรฐาน IEEE 802.1AX หรือ IEEE 802.3ad Link aggregation
	10.1.8.4 มาตรฐาน Network Time Protocol (NTP)
	10.1.8.5 มาตรฐาน Syslog Standard for Message Logging
	10.1.8.6 มาตรฐาน Simple Network Management Protocol (SNMP) v1, v2, v3
	10.1.8.7 มาตรฐาน Remote Monitoring (RMON)
	10.1.9 สามารถทำ Bridge and Spanning Tree ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	10.1.9.1 มาตรฐาน IEEE 802.1D Spanning Tree Protocol
	10.1.9.2 มาตรฐาน IEEE 802.1w Rapid Spanning Tree Protocol
	10.1.9.3 มาตรฐาน IEEE 802.1s Multiple Spanning Tree Protocol
	10.1.10 สามารถทำ Port Mirror ได้
	10.1.10.1 สามารถทำ Mirror Traffic พร้อมกันได้ไม่น้อยกว่า 2 พอร์ต
	10.1.10.2 สามารถทำ Mirror Traffic ได้ทั้งแบบ Local และ Remote Mirror
	10.1.11 สามารถทำ IP Routing Protocol ตามมาตรฐานดังต่อไปนี้ IPv4 Static Routing, IPv6 Static Routing,  RIPv2 ได้เป็นอย่างน้อย
	10.1.12 สามารถทำ IP Routing Protocol ตามมาตรฐานดังต่อไปนี้ Policy Based Routing , OSPF, OSPFv3, BGPv4 และ MP-BGP ได้เป็นอย่างน้อย
	10.1.13 สามารถทำ Policy-Base Routing เพื่อควบคุมทิศทางการไหลของ Traffic ได้
	10.1.14 สามารถทำ IP Multicast Routing ในรูปแบบดังต่อไปนี้ได้
	10.1.14.1 Protocol-Independent Multicast Sparse Mode (PIM-SM)
	10.1.14.2 Birectional Protocol-Independent Multicast (Bidir-PIM)
	10.1.15 สามารถกำหนดคุณภาพการให้บริการ (QoS) โดยสามารถทำ Rate Limiting ด้วย Source/Destination IP, Source/Destination MAC และ TCP หรือ UDP Port ได้
	10.1.15.1 มี Egress Queues ไม่น้อยกว่า 8 Queues และสามารถทำงานแบบ   Round Robin (RR), Priority Queuing และ Tail Drop ได้
	10.1.15.2 รองรับการทำ Rate Limit ได้
	10.1.16 มีระบบป้องกันการส่งผ่านข้อมูลในระดับ Hardware สามารถเลือกที่จะป้องกันได้ทั้งข้อมูลขาเข้าและขาออกสามารถทำงานได้ทั้ง IPv4 และ IPv6 โดยใช้ Access Control List (ACL) ที่สามารถทำงานได้ตั้งแต่ Layer 2 ถึง Layer 4
	10.1.17 สามารถทำ User Authentication ผ่านโปรโตคอลมาตรฐานอย่างน้อยดังต่อไปนี้
	10.1.17.1 มาตรฐาน Remote Authentication Dial-In User Service (RADIUS)
	10.1.17.2 มาตรฐาน  Terminal Access Controller Access-Control System (TACACS) หรือ TACACS + หรือ HWTACACS หรือเทียบเท่า
	10.1.18 สามารถป้องกันการโจมตีแบบ Denial of Service (DoS) ได้ โดยการทำ Port Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping ได้
	10.1.19 สามารถป้องกัน Broadcast, Multicast และ Unicast Storm ได้
	10.1.20 สามารถป้องกันการโจมตีหรือการบุกรุกด้วยวิธีการดังต่อไปนี้ Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing ได้เป็นอย่างน้อย
	10.1.20.1 รองรับการทำงาน IP Multicast ชนิดS SMulticast VLAN, IGMP Snooping
	10.1.21 สามารถทำการสำรองข้อมูลของค่ากำหนดต่างๆของอุปกรณ์ได้ (Archive Configuration) และเรียกคืนค่ากำหนดของอุปกรณ์ที่ทำการสำรองได้ (Rollback Configuration) เพื่อความสะดวกในการจัดการ
	10.1.22 มีพอร์ต USB หรือพอร์ตสำหรับใส่ Flash Card หรือ Memory Card จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อความสะดวกในการจัดการข้อมูล
	10.1.23 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้
	10.1.24 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Port)
	รองรับการเชื่อมต่อแบบ Remote Console ผ่านทาง โปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	10.1.25 อุปกรณ์ที่เสนอต้องสามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้ว ได้
	10.1.26 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	11. อุปกรณ์กระจายสัญญาณ 10 GbE สำหรับประจำตู้เก็บเซิฟเวอร์ (Top of Rack Switch)
	11.1 ข้อกำหนดคุณสมบัติ
	11.1.1 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	11.1.1.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	11.1.1.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	11.1.1.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	11.1.1.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	11.1.2 มีพอร์ตเชื่อมต่อ 1/10 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 32 พอร์ต
	11.1.2.1 ต้องมีสายต่อ UTP CAT 6A Patch Cord สำหรับเชื่อมต่อ ความยาวไม่น้อยกว่า 3 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอ
	11.1.3 มีพอร์ตเชื่อมต่อ 1/10 Gigabit Ethernet แบบ SFP+ จำนวนไม่น้อยกว่า 8 พอร์ต
	11.1.3.1 ต้องมีโมดูล SFP+ แบบ 10GBASE-SR ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน มีจำนวนไม่น้อยกว่า 8 โมดูล
	11.1.3.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP+ ที่เสนอ ความยาวไม่น้อยกว่า 7 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	11.1.4 มีหน่วยความจำหลัก (Main Memory) ขนาดไม่น้อยกว่า 2 GB และมีหน่วยเก็บข้อมูลแบบ Flash Memory ขนาดไม่น้อยกว่า  512 MB
	11.1.4.1 ต้องมีประสิทธิภาพของ Hardware Forwarding ไม่น้อยกว่า 560 Gbps
	11.1.4.2 ต้องมีประสิทธิภาพของ Packet Forwarding Rate ไม่น้อยกว่า 595 Mpps
	11.1.4.3 ต้องสามารถรับส่งข้อมูลโดยมีขนาด Maximum Transmission Unit (MTU) ได้ไม่น้อยกว่า 9,000 ไบต์
	11.1.5 สามารถรองรับการใช้งาน MAC Address ได้พร้อมกันไม่น้อยกว่า 32,000 Address
	11.1.6 สามารถรองรับการใช้งาน Virtual LANs (VLANs) ได้พร้อมกันไม่น้อยกว่า 1,000 VLANs
	11.1.7 ต้องมีพอร์ตเชื่อมต่อเข้ากับ อุปกรณ์กระจายสัญญาณ 10 GbE สำหรับประจำศูนย์ข้อมูล (Data Center Switch) ที่เสนอได้
	11.1.8 สามารถทำงานแบบ Multi Link Aggregation (M-LAG) หรือเทียบเท่า เมื่อเชื่อมต่อกับ Data Center Switch สองตัว ทำงานแบบ Dual-Homed Active-Active ได้
	11.1.9 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	11.1.9.1 มาตรฐาน IEEE 802.1Q Bridged Networks and Virtual LANs (VLANs)
	11.1.9.2 มาตรฐาน IEEE 802.1p CoS และ Differentiated Services Code Point (DSCP)
	11.1.9.3 มาตรฐาน IEEE 802.3ab 1000Base-T specification
	11.1.9.4 มาตรฐาน IEEE 802.3an 10GBase-T
	11.1.9.5 มาตรฐาน IEEE 802.3ad Link aggregation
	11.1.9.6 มาตรฐาน Network Time Protocol (NTP)
	11.1.9.7 มาตรฐาน Syslog Standard for Message Logging
	11.1.9.8 มาตรฐาน SNMP v1, v2, v3 Simple Network Management Protocol
	11.1.9.9 มาตรฐาน Remote Monitoring (RMON)
	11.1.10 สามารถทำ Bridge and Spanning Tree ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	11.1.10.1 มาตรฐาน IEEE 802.1D Spanning Tree Protocol
	11.1.10.2 มาตรฐาน IEEE 802.1w Rapid Spanning Tree Protocol
	11.1.10.3 มาตรฐาน IEEE 802.1s Multiple Spanning Tree Protocol
	11.1.11 สามารถทำ Port Mirror ได้
	11.1.11.1 สามารถทำ Mirror Traffic พร้อมกันได้ไม่น้อยกว่า 2 พอร์ต
	11.1.11.2 สามารถทำ Mirror Traffic ได้ทั้งแบบ Local และ Remote Mirror
	11.1.12 สามารถทำ IP Multicast Routing ในรูปแบบ Protocol-Independent Multicast Sparse Mode (PIM-SM) ได้
	11.1.13 สามารถกำหนดคุณภาพการให้บริการ (QoS) โดยสามารถทำ Rate Limiting ด้วย Source/Destination IP, Source/Destination MAC และ TCP หรือ UDP Port ได้
	11.1.13.1 มี Egress Queues ไม่น้อยกว่า 8 Queues และสามารถทำงานแบบ Round Robin (RR), Priority Queuing และ Tail Drop ได้
	11.1.13.2 รองรับการทำ Rate Limit ได้
	11.1.14 มีระบบป้องกันการส่งผ่านข้อมูลในระดับ Hardware สามารถเลือกที่จะป้องกันได้ทั้งข้อมูลขาเข้าและขาออกสามารถทำงานได้ทั้ง IPv4 และ IPv6 โดยใช้ Access Control List (ACL) ที่สามารถทำงานได้ตั้งแต่ Layer 2 ถึง Layer 4
	11.1.15 สามารถทำการสำรองข้อมูลของค่ากำหนดต่างๆของอุปกรณ์ได้ (Archive Configuration) และเรียกคืนค่ากำหนดของอุปกรณ์ที่ทำการสำรองได้ (Rollback Configuration) เพื่อความสะดวกในการจัดการ
	11.1.16 สามารถทำ User Authentication ผ่านโปรโตคอลมาตรฐานอย่างน้อยดังต่อไปนี้
	11.1.16.1 มาตรฐาน Remote Authentication Dial-In User Service (RADIUS)
	11.1.16.2 มาตรฐาน  Terminal Access Controller Access-Control System (TACACS) หรือ TACACS + หรือ HWTACACS หรือเทียบเท่า
	11.1.17 สามารถป้องกันการโจมตีแบบ Denial of Service (DoS) ได้ โดยการทำ Port Security, IP Source Guard, Dynamic ARP Inspection, DHCP Snooping ได้
	11.1.18 สามารถป้องกัน Broadcast, Multicast และ Unicast Storm ได้
	11.1.19 สามารถป้องกันการโจมตีหรือการบุกรุกด้วยวิธีการดังต่อไปนี้ Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing ได้เป็นอย่างน้อย
	11.1.20 รองรับการทำงาน IP Multicast ชนิด Multicast VLAN, IGMP Snooping
	11.1.21 รองรับการเชื่อมต่อแบบ Remote Console ผ่านทาง โปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	11.1.22 อุปกรณ์ที่เสนอต้องสามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้ว ได้
	11.1.23 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	12. อุปกรณ์ป้องกันระบบสารสนเทศ (Application Firewall)
	12.1 ข้อกำหนดคุณสมบัติ
	12.1.1 เป็นอุปกรณ์แบบ Appliance-Based Firewall เพื่อทำหน้าที่ตรวจจับและควบคุม Application, User, Content โดยเฉพาะ
	12.1.2 มีพอร์ตเชื่อมต่อ 10/100/1000 Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า  4 พอร์ต
	12.1.2.1 ต้องมีสาย UTP CAT 6 Patch Cord สำหรับเชื่อมต่อกับอุปกรณ์อื่นๆที่เสนอในโครงการนี้ ให้มีความยาวเพียงพอต่อการใช้งาน โดยมีจำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอ
	12.1.3 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ SFP จำนวนไม่น้อยกว่า 8 พอร์ต
	12.1.4 มีพอร์ตเชื่อมต่อ 10 Gigabit Ethernet แบบ SFP+ จำนวนไม่น้อยกว่า 4 พอร์ต
	12.1.4.1 ต้องมีโมดูล SFP+ แบบ 10GBASE-SR ติดตั้งพร้อมใช้งาน จำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอ
	12.1.4.2 ต้องมีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP+ ที่เสนอ โดยมีหัวเชื่อมต่อแบบ LC ให้มีความยาวเพียงพอต่อการใช้งาน โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	12.1.5 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 2 พอร์ต เพื่อใช้ในการเชื่อมต่อระหว่างอุปกรณ์ที่เสนอให้มีความพร้อมใช้งานสูง (High Availability)
	12.1.6 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Out of Band Management)
	12.1.7 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้ (Console Port)
	12.1.8 มีหน่วยเก็บข้อมูลแบบ SSD ขนาดไม่น้อยกว่า 240 GB จำนวนไม่น้อยกว่า 2 หน่วย
	12.1.9 สามารถทำ Application Firewall Throughput ได้ไม่น้อยกว่า 10 Gbps
	12.1.10 สามารถทำ Threat Prevention Throughput ได้ไม่น้อยกว่า 5  Gbps
	12.1.11 สามารถรองรับจำนวนเซสชันสูงสุด (Max Sessions) ได้ไม่น้อยกว่า 2,000,000 เซสชัน
	12.1.12 สามารถมีอัตราการเกิดเซสชันใหม่ (New Sessions) ได้ไม่น้อยกว่า 120,000 เซสชันต่อวินาที
	12.1.13 สามารถทำ Virtual Systems ได้ไม่น้อยกว่า 25  Virtual Systems และสามารถรองรับการขยายได้ไม่น้อยกว่า 125  Virtual Systems เมื่อมีการจัดหาสิทธิในการใช้งานเพิ่มเติม
	12.1.14 สามารถติดตั้งการทำงานอุปกรณ์ได้ในรูปแบบดังต่อไปนี้หรือเทียบเท่า
	12.1.14.1 Transparent Inline
	12.1.14.2 Non-Inline Monitoring (TAP)
	12.1.14.3 Layer 2
	12.1.14.4 Layer 3
	12.1.15 สามารถทำงานตามมาตรฐาน 802.1Q VLAN tags ได้ไม่น้อยกว่า 4,000 VLANs
	12.1.16 สามารถทำ Routing แบบ Static, RIP, BGP, OSPF, Multicast และ Policy Based Forwarding ได้เป็นอย่างน้อย
	12.1.17 สามารถทำ NAT/PAT, DHCP Servers และ DHCP Relay ได้
	12.1.18 สามารถกำหนดนโยบายรักษาความปลอดภัยเพื่อควบคุมการเข้าถึงระบบเครือข่ายจาก Application, User และ Content ได้
	12.1.19 สามารถทำการตรวจสอบ Traffic ที่เข้ารหัสด้วยการทำ SSL ได้ทั้งแบบ Inbound และ Outbound และสามารถทำ SSH Decryption ได้
	12.1.20 สามารถทำงานร่วมกับระบบการพิสูจน์ตัวตน (Authentication Systems) ดังต่อไปนี้ได้เป็นอย่างน้อย Active Directory, Lightweight Directory Access Protocol (LDAP) และ Kerberos เพื่อทำการติดตามผู้ใช้ได้
	12.1.21 สามารถควบคุมประเภทของไฟล์ที่อนุญาตให้ดาวน์โหลดและอัพโหลดบนแต่ละ Application ได้ รวมทั้งสามารถป้องกันการรั่วไหลของข้อมูล (Data Filtering) ออกจากระบบเครือข่าย เช่น หมายเลขบัตรเครดิต และสามารถสร้างรูปแบบได้ตามความต้องการ
	12.1.22 มีระบบป้องกันภัยคุกคาม (Threat Prevention)  โดยเมื่อเปิดใช้งาน IPS, Anti-Virus และ Anti-Spyware พร้อมกันต้องมี Throughput ไม่น้อยกว่า 5  Gbps และมีคุณสมบัติอย่างน้อยดังต่อไปนี้
	12.1.22.1 สามารถตรวจจับและป้องกัน Vulnerability Exploits, Buffer Overflow, DoS/DDoS ,Port Scans, Host Sweeps, Malformed Packets, IP Defragmentation และ TCP Reassembly ได้เป็นอย่างน้อย รวมทั้งสามารถปรับแต่งรูปแบบของภัยคุกคาม (Custom Signatures) ได้ตามค...
	12.1.22.2 สามารถป้องกัน Malware ประเภทต่างๆ แบบ Stream-Based ได้แก่  Virus, Spyware Download, Spyware Phone Home, Trojan และ Botnet ได้เป็นอย่างน้อย
	12.1.22.3 สามารถตรวจจับและป้องกัน Virus บนโปรโตคอล HTTP, FTP, IMAP, POP3, SMTP, SMB และ SSL รวมถึง Virus ที่ฝังตัวมากับ PDF, HTML, Javascript และ Compressed Files ได้
	12.1.23 อุปกรณ์ที่นำเสนอต้องสามารถทำ Client VPN (Remote Access) บนโปรโตคอล IPSec และ SSL VPNได้ โดยรองรับจำนวนผู้ใช้ได้ไม่น้อยกว่า 10,000 ผู้ใช้ รวมทั้งสามารถทำงานกับระบบปฎิบัติการ Windows 32 บิต, Windows 64 บิต, Mac OS X ได้เป็นอย่างน้อย
	12.1.24 สามารถทำรายงาน รวมถึงปรับแต่งรายงานตามความต้องการ ในรูปแบบ CSV และ PDF ได้เป็นอย่างน้อย พร้อมทั้งตั้งเวลาส่งรายงานผ่านทาง Email แบบอัตโนมัติได้
	12.1.25 สามารถติดตั้งเพื่อทำให้มีความพร้อมใช้งานสูง (High Availability) ของระบบได้ โดยติดตั้งได้ทั้งแบบ Active-Active และ Active-Passive ได้
	12.1.26 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	12.1.26.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	12.1.26.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	12.1.26.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ความถี่ 50 เฮิรตซ์ได้
	12.1.26.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	12.1.27 สามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้วได้
	12.1.28 รับประกันอุปกรณ์ไม่น้อยกว่า 18 (สิบแปด) เดือน และสามารถอัพเดท Firmware Software, Antivirus, IPS และรายการเว็บไซต์ที่ไม่พึงประสงค์ ได้ตลอดระยะเวลารับประกัน

	13. ระบบบริหารจัดการอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์แบบรวมศูนย์ (Centralized Firewall Management-VM)
	13.1 ข้อกำหนดทั่วไป
	13.1.1 เป็นซอฟต์แวร์ระบบที่สามารถติดตั้งและทำงานได้บนระบบคอมพิวเตอร์เสมือนที่เสนอ
	13.1.2 ต้องมีระบบบริหารจัดการอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์สำหรับอุปกรณ์ป้องกันเครือข่าย (Network Firewall)  1 ชุด
	13.1.3 ต้องระบบบริหารจัดการอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์สำหรับอุปกรณ์ป้องกันระบบสารสนเทศ (Application Firewall)  1 ชุด
	13.1.4 เป็นระบบบริหารจัดการอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์แบบรวมศูนย์ (Centralized Firewall Management) ในรูปแบบของ Virtual Appliance และต้องเป็นผลิตภัณฑ์ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ที่เสนอ
	13.1.5 ต้องทำการบริหารจัดการอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ที่เสนอได้

	13.2 ข้อกำหนดคุณสมบัติ
	13.2.1 ต้องทำการบริหารจัดการอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ได้พร้อมกันไม่น้อยกว่า 10 หน่วย และสามารถขยายเพิ่มเติมได้ไม่น้อยกว่า 1,000 หน่วยเมื่อมีการจัดหาสิทธิในการใช้งานเพิ่มเติม
	13.2.2 ต้องทำการพิสูจน์ตัวตนของผู้ดูแลระบบ (Administrator) โดยใช้ฐานข้อมูลจาก Local Database และ Remote Authentication Dial-In User Service (RADIUS) ได้เป็นอย่างน้อย
	13.2.3 ต้องบริหารจัดการผ่านทาง GUI หรือ Web Interface, SSH และ Console ได้เป็นอย่างน้อย
	13.2.4 ต้องบริหารจัดการและปรับเปลี่ยนค่ากำหนดต่างๆของอุปกรณ์จากส่วนกลาง เช่น นโยบายรักษาความปลอดภัย (Policies), อ็อบเจ็กต์ (Object) แล้วทำการส่งผ่านการตั้งค่าไปยังอุปกรณ์รักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ที่เสนอได้
	13.2.5 ต้องทำการรวบรวมข้อมูลต่างๆ ของ Log และ Report จากอุปกรณ์ที่บริหารจัดการ เช่น Application, Traffic, User มาเก็บไว้ เพื่อวิเคราะห์การใช้งานทั้งหมดที่เกิดขึ้น (Global View) และสามารถแยกดูผลวิเคราะห์เป็นรายอุปกรณ์ที่บริหารจัดการ (Local View) ได้
	13.2.6 สามารถติดตั้งเพื่อทำให้มีความพร้อมใช้งานสูง (High Availability) ของระบบได้ โดยทำงานแบบ Active-Standby

	14. ระบบบริหารจัดการอุปกรณ์ตรวจจับและป้องกันการบุกรุกและโจมตีเครือข่ายแบบรวมศูนย์ (Centralized IPS Management - VM)
	14.1 ข้อกำหนดคุณสมบัติ
	14.1.1 เป็นซอฟต์แวร์ระบบที่สามารถติดตั้งและทำงานได้บนระบบคอมพิวเตอร์เสมือนที่เสนอ
	14.1.2 เป็นระบบบริหารจัดการอุปกรณ์ตรวจจับและป้องกันการบุกรุกและโจมตีเครือข่ายโดยเฉพาะ และต้องเป็นผลิตภัณฑ์ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์ตรวจจับและป้องกันการบุกรุกและโจมตีเครือข่ายที่เสนอ
	14.1.3 สามารถเก็บบันทึกเหตุการณ์ได้ไม่น้อยกว่า 10 ล้านเหตุการณ์ หรือสามารถบันทึกเหตุการณ์ได้ไม่น้อยกว่า 90 วัน
	14.1.4 สามารถบริหารจัดการอุปกรณ์ (IPS) ได้ไม่น้อยกว่า  6 อุปกรณ์
	14.1.5 สามารถแสดงสถานการณ์การทำงานของอุปกรณ์ (Dashboard) โดยสามารถแสดงถึงสถานการณ์การถูกโจมตีของระบบเครือข่ายได้
	14.1.6 สามารถแสดงข้อมูลของ Threats, Application Protocols, Malware, Command-and-control servers,  Attack Source และ Client IP ได้เป็นอย่างน้อย
	14.1.7 สามารถแสดงข้อมูลการโจมตีแบบภูมิศาสตร์ได้ (Geolocation)
	14.1.8 สามารถกำหนดเงื่อนไขที่ต้องการแสดงได้ (Search Criteria)
	14.1.9 สามารถสร้างรูปแบบการตรวจสอบเองได้ (Custom Signature/Rule)
	14.1.10 สามารถจัดเก็บข้อมูลที่มีการโจมตี (Packet Capture)
	14.1.11 สามารถบริหารจัดการอุปกรณ์ตรวจจับและป้องกันการบุกรุกและโจมตีเครือข่ายได้ผ่าน Command-line หรือ GUI โดยผ่านเว็บแบบ HTTPS
	14.1.12 สามารถแสดงข้อมูลการโจมตีในรูปแบบของรายงานได้

	15. ระบบบริหารจัดการเครือข่าย (Network Management System - VM)
	15.1 ข้อกำหนดคุณสมบัติ
	15.1.1 เป็นซอฟต์แวร์ระบบที่สามารถติดตั้งและทำงานได้บนระบบคอมพิวเตอร์เสมือน(Virtualization Computer System) ที่เสนอ
	15.1.2 สามารถบริหารจัดการอุปกรณ์ในระบบเครือข่ายได้ไม่น้อยกว่า 400 อุปกรณ์ โดยมีอุปกรณ์อย่างน้อยดังต่อไปนี้
	15.1.2.1 Access Switch
	15.1.2.2 Distributed Switch
	15.1.2.3 Wireless Access Point
	15.1.2.4 Wireless Controller
	15.1.2.5 Core Switch
	15.1.2.6 WAN Switch
	15.1.2.7 DMZ Switch
	15.1.2.8 Data Center Switch
	15.1.2.9 Top of Rack Switch
	15.1.2.10 Access Switch for CCTV
	15.1.2.11 Access Switch for Unpack Room
	15.1.3 มีระบบ Dashboard แสดงข้อมูลผู้ใช้งานในระบบเครือข่าย
	15.1.4 สามารถสร้างรายงานที่แสดงข้อมูลดังต่อไปนี้
	15.1.4.1 Inventory
	15.1.4.2 สถิติการใช้ (Throughput หรือ Utilization)
	15.1.4.3 จำนวนผู้ใช้งาน
	15.1.4.4 CPU Utilization
	15.1.4.5 Memory Utilization
	15.1.5 สามารถสร้างรายงานได้แบบรายวัน รายสัปดาห์ และรายเดือน ได้เป็นอย่างน้อย และจัดเก็บรายงานได้ในรูปแบบ CSV และ PDF โดยสามารถจัดเก็บเป็น File หรือส่ง E-mail ได้
	15.1.6 สามารถกำหนดสิทธิของผู้ดูแลระบบได้ตามระดับการใช้งาน เช่น Admin และ System Monitoring
	15.1.7 สามารถบริหารการจัดการอุปกรณ์ด้วย SNMP v1, v2c, v3 ได้
	15.1.8 สามารถบริหารจัดการระบบในรูปแบบ Graphic User Interface (GUI) หรือผ่านทาง Web-Browser ได้

	16. ระบบบริหารจัดการนโยบายการให้บริการเครือข่าย (Network Policy Enforcement System – VM)
	16.1 ข้อกำหนดคุณสมบัติ
	16.1.1 เป็นซอฟต์แวร์ระบบที่สามารถติดตั้งและทำงานได้บนระบบคอมพิวเตอร์เสมือน(Virtualization Computer System) ที่เสนอ
	16.1.2 มีลิขสิทธิ์การใช้งานของอุปกรณ์พร้อมกันได้ไม่น้อยกว่า 3,600 อุปกรณ์ และรองรับการขยายได้สูงสุด 5,000 อุปกรณ์ โดยการเพิ่มลิขสิทธิ์การใช้งาน
	16.1.3 รองรับการแยกแยะอุปกรณ์ (Profiling) อุปกรณ์ Endpoints ชนิดต่างๆ เช่น Smartphone, Tablet, Notebook, PC ได้
	16.1.4 รองรับการทำ Authentication แบบ PAP, CHAP, PEAP, EAP-TLS, MAC Authentication Bypass ได้เป็นอย่างน้อย
	16.1.5 สามารถตรวจสอบตัวตนของผู้ใช้งานที่อยู่ในระบบโดยใช้ข้อมูลจาก Active Directory หรือ LDAP ได้เป็นอย่างน้อย
	16.1.6 สามารถทำ Certificate Authority และรองรับการทำงานร่วมกับ Windows Certificate Store เพื่อจ่าย Digital Certificate ให้แก่ผู้ใช้งานได้
	16.1.7 สามารถกำหนดสิทธิการใช้งานของอุปกรณ์หรือผู้ใช้งานด้วย VLAN assignments, URL Redirections ได้
	16.1.8 สามารถควบคุมและกำหนดสิทธิของผู้ใช้งานภายนอก (Guest Access) โดยมีจำนวน ไม่น้อยกว่า 200 ลิขสิทธิ์ โดยสามารถกำหนดสิทธิให้ใช้งานได้ตามประเภทของการให้บริการ และสามารถกำหนดระยะเวลาการใช้งานได้
	16.1.9 สามารถบริหารจัดการอุปกรณ์ผ่านทาง HTTPS, SSH ได้พร้อมติดตั้งอุปกรณ์และกำหนด Policy ตามสถานที่ที่กำหนด

	17. ระบบจัดเก็บและรายงานผลประวัติการใช้งานระบบเครือข่าย (Network Traffic Log Management System – VM)
	17.1 ข้อกำหนดคุณสมบัติ
	17.1.1 เป็นซอฟต์แวร์ระบบที่สามารถติดตั้งและทำงานได้บนระบบคอมพิวเตอร์เสมือน(Virtualization Computer System) ที่เสนอ
	17.1.2 เป็นซอฟต์แวร์ ที่ออกแบบเฉพาะสำหรับเก็บบันทึกข้อมูลทางด้านการรักษาความปลอดภัยเครือข่ายโดยทำหน้าที่เป็น Log Management โดยเฉพาะ
	17.1.3 ระบบที่เสนอมีการทำงานเป็นแบบ Distributed Architecture โดยมีการติดตั้งอุปกรณ์ที่ทำหน้าที่เก็บบันทึกข้อมูลทางด้านการรักษาความปลอดภัยเครือข่าย (Log Management) แยกจากอุปกรณ์ที่ทำหน้าที่วิเคราะห์และบริหารจัดการข้อมูลความปลอดภัยเครือข่าย (Security I...
	17.1.4 สามารถรองรับอุปกรณ์ที่จัดเก็บ Log ได้ไม่จำกัด เพื่อให้สามารถเก็บ Log จากอุปกรณ์ต้นทางในอนาคตโดยไม่มีค่าใช้จ่ายเพิ่มเติม
	17.1.5 สามารถจัดเก็บ Raw Log ที่ได้จากอุปกรณ์ โดยรองรับปริมาณข้อมูลได้ไม่น้อยกว่า 30 GB ต่อวัน หรือ สามารถเก็บ log สูงสุดได้ถึง 100,000 เหตุการณ์ต่อวินาที (Event per Second: EPS)
	17.1.6 สามารถทำการส่งต่อ (Forwarding) Log ไปยังอุปกรณ์ Log Server อื่นๆ หรืออุปกรณ์ SIEM ได้
	17.1.7 สามารถบีบอัดข้อมูลเพื่อลดขนาด Log ที่จัดเก็บได้ เพื่อเพิ่มประสิทธิภาพของพื้นที่ในการเก็บ Log
	17.1.8 ระบบที่เสนอต้องมีตัวรับ-ส่ง Log ภายใต้เครื่องหมายการค้าเดียวกัน และสามารถจัดการข้อมูล Log ด้วยวิธีการดังต่อไปนี้ หรือ สามารถหาอุปกรณ์อื่นๆเพิ่มเติมได้เป็นอย่างน้อย
	17.1.8.1 รวบรวม Log ที่เหมือนกันเพื่อลดปริมาณข้อมูล (Aggregating)
	17.1.8.2 จัดรูปแบบของข้อมูลให้อยู่ในรูปแบบมาตรฐานเดียวกัน (Normalizing) เพื่อให้ผู้ดูแลระบบสืบค้น Log ได้อย่างมีประสิทธิภาพ
	17.1.8.3 จัดเก็บข้อมูลชั่วคราวได้ในกรณีที่มีปัญหาการส่งข้อมูล (Caching) เพื่อป้องกันข้อมูล Log สูญหาย
	17.1.8.4 จำกัดความเร็วในการส่ง Log (Bandwidth Management) เพื่อไม่ให้กระทบกับการทำงานที่มีอยู่เดิม
	17.1.9 ระบบที่เสนอต้องรองรับการเก็บ Log จากอุปกรณ์ อย่างน้อย 300 รูปแบบ (Format) โดยต้องสามารถพัฒนาให้ระบบรับข้อมูลที่ไม่สนับสนุนหรือรองรับแต่เดิมได้
	17.1.10 มีความสามารถในการรับ Log จาก Protocol อย่างน้อยดังนี้
	17.1.10.1 Syslog
	17.1.10.2 File Transfer Protocol (FTP)
	17.1.10.3 Simple Network Management Protocol (SNMP)
	17.1.10.4 ODBC/JDBC
	17.1.10.5 OPSEC
	17.1.11 มีระบบตรวจสอบเพื่อยืนยันว่าข้อมูลที่เก็บบันทึกจะไม่มีการแก้ไขหรือเปลี่ยนแปลง (File Integrity) ด้วย Algorithm แบบ SHA-1 หรือ SHA-256 หรือดีกว่า และต้องไม่อนุญาตให้มีการเปลี่ยนแปลงและแก้ไขข้อมูล
	17.1.12 สามารถแบ่งกลุ่มของอุปกรณ์ที่จัดเก็บได้ และสามารถกำหนดนโยบายระยะเวลาการเก็บรักษาข้อมูลของอุปกรณ์แต่ละกลุ่มได้แตกต่างกัน
	17.1.13 สามารถค้นหา Log ได้ทั้งแบบ Simple Query (Free-text Search) และ Complex Query (Boolean, Regular Expression) เพื่อค้นหา Log ได้ โดยสามารถทำการสรุป Log ในรูปแบบของแผนภูมิ (Chart) จากหน้าค้นหา (Search) ได้ทันทีเพื่อความสะดวกในการวิเคราะห์ Log
	17.1.14 มีรูปแบบรายงาน (Predefined Report) และสามารถสร้างรูปแบบรายงานได้เอง (Custom) และสามารถจัดส่งรายงานให้กับผู้ดูแลระบบตามช่วงเวลาได้
	17.1.15 สามารถส่งออกรูปแบบรายงานในรูปแบบไฟล์ดังต่อไปนี้ PDF, HTML และ CSV ได้เป็นอย่างน้อย
	17.1.16 สามารถแจ้งเตือน (Alert) ไปยังผู้ดูแลระบบเมื่อมีเหตุการณ์ตรงตามเงื่อนไขที่สร้างไว้หรือเหตุการณ์ผิดปกติของตัวอุปกรณ์ผ่าน SNMP, Syslog และ E-mail ได้
	17.1.17 สามารถบริหารจัดการอุปกรณ์ผ่าน Web Browser และ CLI ได้
	17.1.18 สามารถกำหนดสิทธิการใช้งานระบบของผู้ดูแลระบบแต่ละคนได้แตกต่างกัน (Role-Based Access Control)
	17.1.19 สามารถพิสูจน์ตัวตนของผู้ดูแลระบบบน Local system หรือ Remote Authentication Dial-In User Service (RADIUS) Server ได้
	17.1.20 รองรับการค้นหา Log ข้ามอุปกรณ์ (Distributed Search หรือ Peer Search) เพื่อเพิ่มประสิทธิภาพของการสืบค้นข้อมูล Log
	17.1.21 ระบบที่เสนอต้องทำการเก็บ Log  ได้ตาม พ.ร.บ. ว่าด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560

	18. งานจัดหาและติดตั้งระบบบริหารจัดการที่อยู่ไอพี (DHCP, DNS, IP Address Management System - VM)
	18.1 ข้อกำหนดคุณสมบัติ
	18.1.1 เป็นซอฟต์แวร์ระบบที่สามารถติดตั้งและทำงานได้บนระบบคอมพิวเตอร์เสมือน (Virtualization Computer System) ที่เสนอพร้อมกันได้ไม่น้อยกว่า 2 ชุด
	18.1.2 เป็นซอฟต์แวร์ที่ออกแบบให้มีความสามารถในการบริหารจัดการระบบ DNS, DHCP และ IP Address Management โดยเฉพาะ
	18.1.3 ระบบที่นำเสนอต้องมีความสามารถให้บริการ NTP Server, TFTP, FTP และ HTTP file distribution ได้ โดยสามารถเพิ่มเติมซอฟต์แวร์ประกอบให้ทำงานร่วมกันได้
	18.1.4 ระบบ DNS
	18.1.4.1 สามารถรองรับ DNS Query ได้ไม่น้อยกว่า 45,000 queries per sec และ DHCP Lease ไม่น้อยกว่า 300 Leases per sec
	18.1.4.2 สามารถทำ RFC 2845, RFC 1996, RFC 1995, Incremental Zone Transfer ได้เป็นอย่างน้อย
	18.1.4.3 ระบบที่เสนอมีความสามารถในการทำ IPV6 DNS (AAAA records), DNS64 และ IPV6 DHCP  ได้
	18.1.4.4 ระบบที่เสนอสามารถทำ  Authenticate  แบบ TSIG   (Secret key transaction authentication) , ระบบ Secure Transfer อื่นๆ ที่ดีกว่า  และสามารถทำ DNSSEC ได้
	18.1.5 ระบบ DHCP
	18.1.5.1 ระบบที่เสนอสามารถทำ DHCPv6 ทั้งแบบ Stateful และ Stateless mode ได้
	18.1.5.2 ระบบที่เสนอสามารถกำหนดการแจก IP Address (DHCP) ตามแต่ละชนิดของอุปกรณ์และสามารถ Track ใน Lease History ได้ โดยอ้างอิงจาก ชนิดของอุปกรณ์และ OS ของอุปกรณ์ ได้
	18.1.5.3 ระบบที่เสนอรองรับการบริหารจัดการ DNS, DHCP ได้ โดยที่ไม่ต้องติดตั้ง Agent ได้
	18.1.6 ระบบ IP Management
	 ระบบที่เสนอต้องสามารถทราบสถานะของ Login Status และ IP Address โดย Mapping กับ User บน Active Directory ได้
	18.1.7 ระบบบริหารจัดการ
	18.1.7.1 ระบบที่เสนอต้องมีระบบบริหารจัดการอุปกรณ์เป็นแบบ Web based GUI และอนุญาตการเข้าถึงอุปกรณ์ด้วย HTTPS และ SSH ได้
	18.1.7.2 ระบบที่เสนอรองรับการบริหารจัดการอุปกรณ์อื่นๆ (Member) เช่น อุปกรณ์ในสาขา จากศูนย์กลางได้ และสามารถ Synchronize Configuration จากอุปกรณ์อื่น (Member) มาเก็บที่ส่วนกลางได้
	18.1.7.3 ระบบที่เสนอสามารถกำหนดระดับของ Admin ให้มีสิทธิในการจัดการแยกแต่ละ Network หรือ ระบบ หรือ Device ได้ (Granular , Role-Base Administration)
	18.1.8 ระบบที่เสนอมีความสามารถในการทำ  Redundancy แบบ Active-Standby ได้
	18.1.9 ระบบที่เสนอสามารถรองรับการเชื่อมต่อกับ Third Party Vendor ด้วย RESTful API ได้
	18.1.10 ระบบที่เสนอต้องสามารถรองรับการทำ DNS Firewall ด้วยวิธีการหยุดเข้าถึง Blacklist domain และหยุดการสื่อสารของเครื่องลูกข่ายที่ผิดปกติ (Infected Machines) ในระดับ DNS และ Redirect ไปยังหน้า Webpage แจ้งเตือนได้
	18.1.11 ระบบรายงาน
	18.1.11.1 เป็นซอฟต์แวร์ระบบที่สามารถติดตั้งและทำงานได้บนระบบคอมพิวเตอร์เสมือน (Virtualization Computer System) ที่เสนอ
	18.1.11.2 สามารถทำ DNS Report ได้เช่น Top Requested Domains, Replies Trends, QPS Trend, Top Clients
	18.1.11.3 สามารถทำ DHCP Report ได้ เช่น Lease history, Message Rate Trend, Top Talker, Usage Statistics
	18.1.11.4 สามารถทำ IPAM Report ได้ เช่น Subnet Usage Statistics
	18.1.11.5 สามารถออกรายงานหรือพิมพ์รายงานในลักษณะ On-Demand Report หรือ Schedule Report โดยสามารถกำหนดช่วงเวลาของข้อมูลที่ต้องการให้ออกรายงานได้ พร้อมส่งออกรายงานเป็นไฟล์ในรูปแบบ PDF และ CSV ได้เป็นอย่างน้อย
	18.1.12 ระบบต้องสามารถรองรับ Log ของการประมวลผลเพื่อทำรายงานได้อย่างน้อย 2 GB ต่อวัน

	19. งานจัดหาและติดตั้งระบบ Active Directory (AD - VM)
	19.1 ข้อกำหนดคุณสมบัติ
	19.1.1 เป็นซอฟต์แวร์ระบบที่สามารถติดตั้งและทำงานได้บนระบบคอมพิวเตอร์เสมือน (Virtualization Computer System) ที่เสนอพร้อมกันได้ไม่น้อยกว่า 2 ระบบ
	19.1.2 ผู้รับจ้างต้องเสนอ System Architecture Diagram ของระบบ Active Directory ให้สามารถรองรับผู้ใช้งานของโรงงานผลิตยาสูบ 6
	19.1.3 ผู้รับจ้างต้องจัดหาและติดตั้งระบบปฏิบัติการ Windows Server 2016 หรือดีกว่า พร้อมลิขสิทธิ์ที่ถูกต้องตามกฎหมาย
	19.1.4 ผู้รับจ้างต้องจัดหาและติดตั้งระบบ Active Directory พร้อมด้วยระบบปฏิบัติการที่มีลิขสิทธิ์ที่ถูกต้องตามกฎหมาย
	19.1.5 ผู้รับจ้างต้องจัดหาลิขสิทธิ์ผู้ใช้งานให้เพียงพอต่อจำนวนผู้ใช้งาน 1,200 คน
	19.1.6 ผู้รับจ้างต้องออกแบบและสร้าง กำหนดค่า รายการต่างๆ ดังต่อไปนี้ ภายใต้ Active Directory ให้สอดคล้องตามโครงสร้างองค์กร
	19.1.6.1 Organization Unit
	19.1.6.2 กลุ่มผู้ใช้ (Group) Group Policy และ Group Policy Preference
	19.1.6.3 กำหนดค่า Audit Policy
	19.1.6.4 กำหนดค่า Components Policy
	19.1.6.5 กำหนดค่า Update Policy
	19.1.7 ผู้รับจ้างต้องออกแบบระบบการตั้งค่าการให้บริการด้วยตนเองของผู้ใช้ (User Self-Service) เพื่อให้บริการกับผู้ใช้โดยตรงโดยไม่ต้องผ่านเจ้าหน้าที่สำนักเทคโนโลยีสารสนเทศ
	19.1.8 ผู้รับจ้างต้องติดตั้งระบบ Active Directory ลงใน VM โดยกำหนดให้แต่ละเครื่องทำหน้าที่ดังต่อไปนี้
	19.1.8.1 Primary Domain Controller จำนวน 1 เครื่อง
	19.1.8.2 Additional Domain Controller จำนวน 1 เครื่อง
	19.1.9 ผู้รับจ้างต้องกำหนดให้ Domain Controller ทั้งสองทำงานร่วมกันได้ในลักษณะ Active-Active
	19.1.10 ผู้รับจ้างต้องทำการปรับแต่งระบบปฏิบัติการบนเครื่องคอมพิวเตอร์ลูกข่ายที่ติดตั้งที่โรงงานผลิตยาสูบ 6 เข้าสู่โดเมน (Join Domain)  โดยเป็นการสร้าง User Profile ใหม่ รวมเข้ากับระบบ Active Directory ที่ได้ออกแบบไว้ พร้อมทั้งทำเอกสารตัวอย่างการ Join ...
	19.1.11 ผู้รับจ้างต้องทำการย้าย Desktop Environment ของระบบปฏิบัติการบนเครื่องคอมพิวเตอร์ลูกข่ายจาก User Profile เดิมที่มีไปยัง User Profile ใหม่ที่ Join Domain แล้ว เช่น Wall Paper, File, Printer พร้อมทั้งจัดทำเอกสารตัวอย่างการย้ายที่จำเป็นให้กับเจ้า...

	20. งานจัดหาและติดตั้งระบบคอมพิวเตอร์เสมือน (Virtualization Computer System)
	20.1 ข้อกำหนดคุณสมบัติ
	20.1.1 เครื่องคอมพิวเตอร์แม่ข่ายสำหรับติดตั้งระบบ Hypervisor (Hypervisor Node System) จำนวนไม่น้อยกว่า 2 ชุด
	20.1.1.1 เป็นระบบคอมพิวเตอร์สำหรับติดตั้งระบบ Hypervisor
	20.1.1.2 มีคอมพิวเตอร์โหนด (Node Server) ติดตั้งพร้อมใช้งาน จำนวนไม่น้อยกว่า 3 Nodes Server หรือมีคอมพิวเตอร์เซิฟเวอร์ (Server) ติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 3 ชุด
	20.1.2 คอมพิวเตอร์โหนด (Node Server) แต่ละโหนด ต้องมีคุณสมบัติอย่างน้อยดังต่อไปนี้
	20.1.2.1 มีหน่วยประมวลผลกลาง Intel Xeon ไม่น้อยกว่า 8 แกนหลัก (8 Cores) หรือดีกว่า ความเร็วไม่น้อยกว่า 2.1 GHz หรือดีกว่า ติดตั้งมาจำนวนไม่น้อยกว่า 2 หน่วย
	20.1.2.2 มีหน่วยความจำหลัก (Memory) ชนิด ECC DDR3 RDIMM หรือดีกว่า ทำงานที่ความเร็วไม่ต่ำกว่า 1600 MHz ความจุรวมไม่น้อยกว่า 128 GB
	20.1.2.3 มีหน่วยจัดเก็บข้อมูลแบบ SSD ขนาด 1.2 TB จำนวนไม่น้อยกว่า 1 หน่วย
	20.1.2.4 หน่วยจัดเก็บข้อมูลแบบ Hard Disk ขนาดไม่น้อยกว่า 6 TB ที่มีความเร็วรอบไม่น้อยกว่า 7,200 รอบต่อนาที จำนวนไม่น้อยกว่า 2 หน่วย
	20.1.2.5 มีพอร์ตเชื่อมต่อระบบเครือข่าย 10 Gigabit Ethernet แบบ RJ45 หรือ SFP+ พร้อมโมดูลแบบ 10GBASE-SR ที่ความเร็ว 10 Gbps จำนวนไม่น้อยกว่า 2 พอร์ต
	20.1.2.6 มีพอร์ตเชื่อมต่อระบบเครือข่าย 1 Gigabit Ethernet แบบ RJ45 ที่ความเร็ว 1 Gbps  จำนวนไม่น้อยกว่า 2 พอร์ต
	20.1.2.7 มีพอร์ตเชื่อมต่อระบบเครือข่าย 1 Gigabit Ethernet แบบ RJ45 ที่ความเร็ว 1 Gbps  สำหรับ Out-of-Band Management
	20.1.3 มีโครงสร้างเป็นแบบ Rack Mount สำหรับติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้ว
	20.1.4 มีแหล่งจ่ายไฟแบบ Redundant ที่ทำให้ระบบดำเนินการได้อย่างปกติและสามารถทำการถอดเปลี่ยนได้โดยไม่จำเป็นต้องหยุดระบบหรือปิดเครื่อง (รองรับ Hot Swap) จำนวนไม่น้อยกว่า 2 ชุด
	20.1.5 สามารถทำการกระจายข้อมูลไม่น้อยกว่า 3 สำเนาข้ามคอมพิวเตอร์โหนด (Node Server) เพื่อรองรับ  Data Availability หรือดีกว่า
	20.1.6 สามารถทำ Thin Provisioning, Snapshot และ Virtual Disk Copy หรือเทียบเท่าS
	20.1.7 สามารถรองรับการขยายคอมพิวเตอร์โหนดเพื่อประสิทธิภาพโดยไม่ต้องหยุดการทำงานของระบบ
	20.1.8 สามารถรองรับการขยายหน่วยจัดเก็บข้อมูลโดยไม่ต้องหยุดการทำงานของระบบ
	20.1.9 ต้องมีซอฟต์แวร์บริหารจัดการระบบ (System Management Software) สำหรับระบบคอมพิวเตอร์แม่ข่าย
	20.1.9.1 สามารถเรียกใช้งานผ่าน Web Browser ได้เพื่อง่ายต่อการเข้าถึง และใช้งานโดยไม่ต้องลง agent ใดๆเพิ่มเติม
	20.1.9.2 สามารถดูแลจัดการทั้งเครื่องคอมพิวเตอร์แม่ข่ายทั้งหมด ผ่านทางหน้าจอเดียวกันได้ โดยไม่ต้องสลับไปมา หรือใช้หน้าจอคนละคอนโซลกัน
	20.1.9.3 สามารถดูสถานะการทำงานได้ทั้งในระดับของเครื่องแม่ข่าย และ Virtual Machine แต่ละเครื่องที่ถูกสร้างขึ้นภายใต้ระบบคอมพิวเตอร์แม่ข่าย
	20.1.9.4 สามารถใช้ในการบริหารจัดการระบบจัดเก็บข้อมูล โดยสามารถควบคุม สั่งการ ทั้งการทำ Snapshot ได้
	20.1.10 อุปกรณ์ที่เสนอทั้งหมดต้องเป็นของใหม่ ไม่เคยผ่านการใช้งานมาก่อน
	20.1.11 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน  FCC, CE โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น
	20.1.12 รับประกันอุปกรณ์ไม่น้อยกว่า  18 (สิบแปด) เดือน และสามารถอัพเดทเฟิร์มแวร์ได้ตลอดระยะเวลารับประกัน

	20.2 ระบบซอฟต์แวร์ทำระบบเสมือนและระบบบริหารจัดการเครื่องแม่ข่ายเสมือน (Virtualization System and Management Software)
	20.2.1 ข้อกำหนดคุณสมบัติ
	20.2.1.1 รองรับการกำหนดหน่วยความจำให้กับเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ได้สูงสุด 1TB
	20.2.1.2 สามารถบริหารจัดการผ่านบราวเซอร์ได้
	20.2.1.3 สามารถแบ่งทรัพยากรของเครื่องคอมพิวเตอร์แม่ข่าย (Host) ตามสถาปัตยกรรม Hypervisor ออกเป็นเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ได้มากกว่า 1 เครื่องคอมพิวเตอร์เสมือน
	20.2.1.4 สามารถกำหนดโปรเซสเซอร์เสมือน (Virtual CPUs) ให้กับเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ได้สูงสุดถึง 64 โปรเซสเซอร์เสมือน
	20.2.1.5 สามารถย้ายเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ข้ามเครื่องคอมพิวเตอร์แม่ข่าย (Host) โดยไม่ส่งผลกระทบต่อผู้ใช้งาน และยังสามารถให้บริการได้อย่างต่อเนื่อง
	20.2.1.6 สามารถทำการแจ้งเตือนผู้ดูแลระบบได้ โดยอัตโนมัติเมื่อตรวจจับได้ว่าเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) หรือระบบปฏิบัติการ  หยุดการทำงานหรือไม่ตอบสนอง
	20.2.1.7 สามารถทำการสำรองข้อมูลเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ได้โดยไม่ใช้ Agent และสามารถลดความซ้ำซ้อน (Deduplication) ของข้อมูลที่ต้องการทำ Backup ได้
	20.2.1.8 รองรับการกู้คืนเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ที่ทำการ Replicate ไว้ได้
	20.2.1.9 สามารถทำสำเนาของเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ได้
	20.2.1.10 สามารถจัดสรรความจุของ Storage ที่ใช้งานร่วมกันแบบ Dynamic เพื่อลดการใช้งานพื้นที่บน Storage ได้
	20.2.1.11 สามารถทำการ Update Patch และเวอร์ชั่นของ Hypervisor
	20.2.1.12 สามารถดูสถานะและการใช้งานทรัพยากรของเครื่องคอมพิวเตอร์แม่ข่ายเสมือนแต่ละเครื่องอาทิเช่น หน่วยประมวลผลกลาง (CPU) หน่วยความจำ หน่วยจัดเก็บข้อมูล ที่อยู่ไอพี ได้
	20.2.1.13 สามารถแสดงสถานภาพ (Health Check) ของหน่วยประมวลผลกลาง (CPU) หน่วย ความจำ หน่วยจัดเก็บข้อมูลได้
	20.2.1.14 ระบบเฝ้าระวัง (Monitor) ต้องสามารถแจ้งสถานะความผิดปกติที่จะเกิดขึ้นและเกิดขึ้นแล้ว  ทั้งแบบจากหน้าเฝ้าระวัง (Monitor) และแบบอัตโนมัติผ่าน อีเมล ได้เป็นอย่างน้อย
	20.2.1.15 ต้องมีระบบแจ้งเตือนการใช้ทรัพยากรเมื่อเกินค่าที่กำหนดไว้ได้
	20.2.1.16 สามารถบริหารจัดการได้ทั้งเครื่องคอมพิวเตอร์แม่ข่าย (Host) และเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) จากที่เดียว
	20.2.1.17 สามารถกำหนดค่า CPU, Memory, Storage และ Networking ให้เครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ได้จากอินเตอร์เฟซเดียว
	20.2.1.18 สามารถโอนย้ายเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ไปยังเครื่องคอมพิวเตอร์แม่ข่าย (Host) อื่นที่ทำงานอยู่ได้ตามต้องการ
	20.2.1.19 สามารถโอนย้ายเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) ไปยังเครื่องคอมพิวเตอร์แม่ข่าย (Host) อื่นๆ โดยอัตโนมัติเมื่อเกิดความเสียหายกับเครื่องคอมพิวเตอร์แม่ข่าย (Host) ที่เครื่องคอมพิวเตอร์เสมือนนั้นๆ ทำงานอยู่
	20.2.1.20 มีเครื่องมือในการบริหารจัดการเครื่องแม่ข่ายคอมพิวเตอร์ (Host) และเครื่องคอมพิวเตอร์เสมือน (Virtual Machine) แบบศูนย์กลางการจัดการ ที่สามารถบริหารจัดการเครื่องคอมพิวเตอร์แม่ข่าย (Host) ได้พร้อมกันไม่น้อยกว่า 10 เครื่อง

	21. อุปกรณ์กระจายสัญญาณ 1 GbE สำหรับเชื่อมต่ออุปกรณ์ DMZ (DMZ 1GbE Ethernet Switch)
	21.1 ข้อกำหนดคุณสมบัติ
	21.1.1 เป็นอุปกรณ์ที่มีแหล่งจ่ายไฟฟ้าติดตั้งพร้อมใช้งานจำนวนไม่น้อยกว่า 2 หน่วย
	21.1.1.1 แหล่งจ่ายไฟฟ้าแต่ละหน่วยต้องรองรับการทำงานแบบ Hot–Swap หรือ Hot–Plug
	21.1.1.2 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานแบบ Redundant ได้
	21.1.1.3 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานที่แรงดันไฟฟ้า 220 โวลต์ ความถี่ 50 เฮิรตซ์ได้
	21.1.1.4 แหล่งจ่ายไฟฟ้าทั้งหมดต้องทำงานกับระบบไฟฟ้าตามมาตรฐานของประเทศไทยได้
	21.1.2 มีพอร์ตเชื่อมต่อ 10/100/1000 Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 24 พอร์ต
	21.1.2.1 ต้องมีสาย UTP CAT 6 Patch Cord ความยาวไม่น้อยกว่า 5 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนพอร์ตที่เสนอ
	21.1.3 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ  SFP จำนวนไม่น้อยกว่า 4 พอร์ต
	21.1.3.1 มีโมดูล SFP แบบ 1000BASE-SX ที่มีเครื่องหมายการค้าเดียวกันกับอุปกรณ์กระจายสัญญาณที่เสนอติดตั้งพร้อมใช้งาน จำนวนไม่น้อยกว่า 4 โมดูล
	21.1.3.2 มีสายใยแก้วนำแสงแบบ Duplex (Fiber Optic Patch Cord) สำหรับเชื่อมต่อระหว่าง โมดูล SFP ที่เสนอ ความยาวไม่น้อยกว่า 7 เมตร โดยมีจำนวนไม่น้อยกว่าจำนวนโมดูลที่เสนอ
	21.1.4 มีหน่วยความจำหลัก (Main Memory) ขนาดไม่น้อยกว่า 2 GB และมีหน่วยเก็บข้อมูลแบบ Flash Memory ขนาดไม่น้อยกว่า 200 MB
	21.1.4.1 ต้องมีประสิทธิภาพของ Switching Bandwidth ไม่น้อยกว่า 90 Gbps
	21.1.4.2 ต้องมีประสิทธิภาพของ Packet Forwarding Rate ไม่น้อยกว่า 60 Mpps
	21.1.4.3 ต้องมีโมดูลและพอร์ตเชื่อมต่อสำหรับการทำ Stackable เข้ากับอุปกรณ์แบบเดียวกันที่เสนอได้พร้อมกันไม่น้อยกว่า 9 อุปกรณ์ และทำงานเสมือนเป็นอุปกรณ์เดียวกัน โดยมีประสิทธิภาพของ Stacking Throughput ไม่น้อยกว่า 80 Gbps
	21.1.4.4 ต้องมีสายเคเบิลสำหรับใช้ในการทำ Stackable ระหว่างอุปกรณ์ โดยมีจำนวนไม่น้อยกว่าจำนวนอุปกรณ์ที่เสนอ
	21.1.5 สามารถรองรับการใช้งาน MAC Address ได้พร้อมกันไม่น้อยกว่า 32,000 Address
	21.1.6 สามารถรองรับการใช้งาน Virtual LANs (VLANs) ได้พร้อมกันไม่น้อยกว่า 1,000 VLANs
	21.1.7 สามารถทำงานตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	21.1.7.1 มาตรฐาน IEEE 802.1Q Bridged Networks and Virtual LANs (VLANs)
	21.1.7.2 มาตรฐาน IEEE 802.1p CoS และ Differentiated Services Code Point (DSCP)
	21.1.7.3 มาตรฐาน IEEE 802.1AX หรือ IEEE 802.3ad Link aggregation
	21.1.7.4 มาตรฐาน Network Time Protocol (NTP)
	21.1.7.5 มาตรฐาน Syslog Standard for Message Logging
	21.1.7.6 มาตรฐาน Simple Network Management Protocol (SNMP)
	21.1.7.7 มาตรฐาน Remote Monitoring (RMON)
	21.1.8 สามารถทำ Bridge and Spanning Tree ตามมาตรฐานดังต่อไปนี้ได้เป็นอย่างน้อย
	21.1.8.1 มาตรฐาน IEEE 802.1D Spanning Tree Protocol
	21.1.8.2 มาตรฐาน IEEE 802.1w Rapid Spanning Tree Protocol
	21.1.8.3 มาตรฐาน IEEE 802.1s Multiple Spanning Tree Protocol
	21.1.9 สามารถทำ Port Mirror ได้ โดยสามารถ Mirror Traffic พร้อมกันได้ไม่น้อยกว่า 2 พอร์ต
	21.1.10 สามารถทำ IP Routing Protocol ตามมาตรฐานดังต่อไปนี้ IPv4 Static Routing, IPv6 Static Routing, RIP, RIPv2 และ RIPng ได้เป็นอย่างน้อย
	21.1.11 สามารถทำ IP Routing Protocol ตามมาตรฐานดังต่อไปนี้ Policy Based Routing, OSPF, OSPFv3, BGPv4 ได้เป็นอย่างน้อย
	21.1.12 สามารถทำ Policy-Base Routing เพื่อควบคุมทิศทางการไหลของ Traffic ได้
	21.1.13 สามารถทำ IP Multicast Routing ในรูปแบบ Protocol-Independent Multicast Sparse Mode (PIM-SM)ได้
	21.1.14 สามารถกำหนดคุณภาพการให้บริการ โดยสามารถทำ Rate limiting ด้วย Source/Destination IP, Source/Destination MAC และ TCP หรือ UDP Port ได้
	21.1.15 มีระบบป้องกันการส่งผ่านข้อมูลในระดับ Hardware สามารถเลือกที่จะป้องกันได้ทั้งข้อมูลขาเข้าและขาออก สามารถทำงานได้ทั้ง IPv4 และ IPv6 โดยใช้ Access Control List (ACL) ที่สามารถทำงานได้ตั้งแต่ Layer 2 ถึง Layer 4
	21.1.16 มีฟังก์ชั่นที่สามารถป้องกันการโจมตีหรือบุกรุก ด้วย Broadcast Storm, Unauthorized STP Attached, MAC Address Flooding, DHCP Spoofing, DHCP Rogue Server, IP Spoofing ได้เป็นอย่างน้อย
	21.1.17 สามารถทำ Archive Configuration และ Rollback Configuration ได้ เพื่อความสะดวกในการจัดการ
	21.1.18 มีพอร์ต USB จำนวนไม่น้อยกว่า 1 พอร์ต หรือพอร์ตสำหรับใส่ Flash Card หรือ Memory Card เพื่อความสะดวกในการจัดการข้อมูล
	21.1.19 มีพอร์ตเชื่อมต่อ Serial Console จำนวนไม่น้อยกว่า 1 พอร์ต สำหรับใช้กำหนดค่าการทำงานของอุปกรณ์ และสำหรับตรวจสอบการทำงานของอุปกรณ์ได้
	21.1.20 มีพอร์ตเชื่อมต่อ 1 Gigabit Ethernet แบบ RJ45 จำนวนไม่น้อยกว่า 1 พอร์ต เพื่อใช้ในการบริหารจัดการอุปกรณ์ (Management Port)
	21.1.20.1 สามารถเข้าบริหารและจัดการอุปกรณ์ผ่านทาง HTTP หรือ HTTPS
	21.1.20.2 รองรับการเชื่อมต่อแบบ Remote Console ผ่านทาง โปรโตคอล Telnet และ SSH เพื่อใช้ในการควบคุมและสั่งการอุปกรณ์แบบ Command Line Interface (CLI)
	21.1.21 อุปกรณ์ที่เสนอต้องสามารถติดตั้งในตู้จัดเก็บอุปกรณ์เครือข่าย (Rack) ขนาด 19 นิ้ว ได้
	21.1.22 เป็นผลิตภัณฑ์ที่ผ่านมาตรฐาน IEC, FCC และ UL โดยต้องแสดงให้ชัดเจนว่าเป็นไปตามมาตรฐาน เช่น แสดงตราสัญลักษณ์ หรือมาตรฐาน หรือสำเนาเอกสารการผ่านมาตรฐานของผลิตภัณฑ์ เป็นต้น

	22. ซอฟต์แวร์บริหารจัดการ Two Factor Authentication
	22.1 ข้อกำหนดคุณสมบัติทั่วไป
	22.1.1 สามารถรองรับการทำ Two Factor Authentication จากระบบดังต่อไปนี้ได้
	22.1.1.1 Remote Authentication Dial-In User Service (RADIUS)
	22.1.1.2 Security Assertion Markup Language (SAML)
	22.1.1.3 Agent
	22.1.1.4 Application program interface (API)
	22.1.2 สามารถบริหารจัดการอุปกรณ์ Two Factor Authentication ดังต่อไปนี้ได้
	22.1.2.1 Hardware Token OTP (One-Time Password) แบบ Time-based และ Event-based
	22.1.2.2 Hardware Token OTP (One-Time Password) แบบ Challenge-Responses
	22.1.2.3 Software Token สำหรับบน Desktop ของ Windows, Mac, iOS, Android และ Windows Phone
	22.1.2.4 Web Token แบบ Pattern
	22.1.2.5 SMS Token
	22.1.2.6 E-mail Token
	22.1.2.7 สามารถทำงานกับ Hardware Token OTP ของตราสินค้าอื่นได้
	22.1.3 ต้องมีลิขสิทธิ์ใช้งานของ Software Token จำนวนไม่น้อยกว่า 25 Licenses และมีลิขสิทธิ์ใช้งานของ Email Token จำนวนไม่น้อยกว่า 25 Licenses ที่ไม่ซ้ำซ้อนกัน
	22.1.4 ต้องสามารถจัดการข้อมูลของผู้ใช้ภายใต้ระบบดังต่อไปนี้ได้
	22.1.4.1 Active Directory (AD)
	22.1.4.2 Lightweight Directory Access Protocol (LDAP)
	22.1.5 ระบบบริหารจัดการเป็นสถาปัตยกรรมแบบ Multi-Tier, Multi-Tenant ได้
	22.1.6 ระบบบริหารจัดการต้องไม่จำกัดจำนวน Token ที่ออกให้ต่อหนึ่งผู้ใช้งาน
	22.1.7 ระบบบริหารจัดการสามารถทำงานกับ Multi-Domain ได้
	22.1.8 ระบบบริหารจัดการสามารถทำงานได้อย่างน้อยดังต่อไปนี้
	22.1.8.1 การจัดเตรียมอุปกรณ์ Token ให้กับผู้ใช้งาน (Provisioning)
	22.1.8.2 การจัดการบริหารอุปกรณ์ Token ให้กับผู้ใช้งาน (Management)
	22.1.8.3 การยกเลิกการใช้งานอุปกรณ์ Token ให้กับผู้ใช้งาน (De-Provisioning)
	22.1.8.4 การทำรายงานสำหรับอุปกรณ์ Token ของผู้ใช้งาน (Reporting)
	22.1.8.5 การเตือนภัยสำหรับอุปกรณ์ Token ของผู้ใช้งาน (Alert)
	22.1.9 ระบบบริหารจัดการต้องมีหน้าเว็บบริการตนเอง (User Self-Service Portal) ที่สามารถทำงานได้อย่างน้อยดังต่อไปนี้
	22.1.9.1 วิธีการเข้าสู่ระบบอีกทางเลือกหนึ่งสำหรับอุปกรณ์ Token ที่ "หายไป" (Lost Token)
	22.1.9.2 การลงทะเบียนด้วยตนเอง (Self-Registration)
	22.1.9.3 การเปลี่ยนรหัส (Change PIN)
	22.1.9.4 การประสานอีกครั้ง (Resync Token)
	22.1.10 ระบบบริหารจัดการต้องสามารถออกรายงานแบบอัตโนมัติ มีเทมเพลตสำเร็จรูป รองรับ และแบบปรับแต่งการใช้งานเองได้
	22.1.11 ระบบบริหารจัดการสามารถเปลี่ยนตราสัญลักษณ์มาเป็นของโรงงานยาสูบได้
	22.1.12 ระบบที่เสนอต้องมี Integration Guide เพื่อให้สามารถใช้งานกับระบบต่างๆ ได้อย่างน้อยดังต่อไปนี้
	22.1.12.1 ระบบ Two Factor Authentication กับ VPN
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	22.2.2 หน่วยประมวลผลกลาง (CPU) รองรับการประมวลผลแบบ 64 บิต มีหน่วยความจําแบบ Cache Memory ไม่น้อยกว่า 8 เมกะไบต์
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	23. อุปกรณ์กระจายสัญญาณ 1 GbE สำหรับห้อง Unpack (Unpack 1GbE Ethernet Switch)
	23.1 ข้อกำหนดคุณสมบัติ
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	23.1.17 สามารถทำ Archive Configuration และ Rollback Configuration ได้ เพื่อความสะดวกในการจัดการ
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